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1. Introduccion

La presencia del riesgo de lavado de activos, financiacién del terrorismo y financiacion de la
proliferaciéon de armas de destruccion masiva y reporte de la informacion en las operaciones que
efectlan las entidades del sector salud, constantemente amenaza la estabilidad e integridad de la
economia, afectando su competitividad, productividad y perdurabilidad. Ademas, genera
cuestionamientos sobre la eficacia de las medidas de control interno asumidas por las entidades, para
prevenir que sean utilizadas a través de sus operaciones como instrumento para el lavado de activos
o canalizacion de recursos hacia la realizacion de actividades terroristas.

Red Salud Armenia E.S.E. en condicion de Empresa Social del Estado, tiene como objeto la prestacidn
de servicios de salud, entendidos como un servicio publico a cargo del Estado, como parte integral del
Sistema de Seguridad Social en Salud. En consecuencia y en desarrollo de este objeto, adelantara
las acciones de promocion, prevencion, tratamiento y rehabilitacion de la salud, definidos por los
planes obligatorios y los niveles de complejidad del Sistema de Seguridad Social en Salud. Por
consiguiente y entendiendo la responsabilidad de hacer parte del SGSSS, debe acatar lo dispuesto
en la Circular No. 09 del 21 de Abril de 2016, modificada por la circular externa 20211700000005-5
expedida por la Superintendencia Nacional de Salud, en cuanto a la implementacién de un Sistema
de Administracion del Riesgo de Lavado de Activos, Financiacion del Terrorismo y financiacion de la
proliferacién de armas de destruccién masiva y reporte de informacion (SARLAFT/FPADM)

La estrategia de administracion de riesgos debe complementar y fortalecer las politicas, estructura
organizacional, procedimientos y actividades que las entidades actualmente ejecutan en la prevencion
del lavado de activos. Por esto, Red Salud Armenia ESE (en adelante “la Entidad”) establece un
Sistema de Administracion de Riesgo de Lavado de Activos, Financiacion del Terrorismo y financiacion
de la proliferacién de armas de destruccién masiva y reporte de informacién

en adelante SARLAFT/FPADM, que propicie la implementaciéon de una metodologia de medicién,
control y monitoreo de dicho riesgo y ayude a mantener el equilibrio eficaz entre el riesgo y el control.

2. Objetivos y Alcance

El presente manual es de obligatorio cumplimiento para todos los empleados de carrera
administrativa, libre nombramiento y remocién, nombramiento provisional, o encargos de Red Salud
Armenia ESE, también aplica para el Revisor Fiscal, la Junta Directiva, los contratistas de prestacion
de servicios profesionales y los empleados contratados por medio de empresas temporales.

El objetivo de este manual es orientar la accion de los colaboradores para administrar el riesgo de
lavado de activos, financiacion del terrorismo y financiacion de la proliferacidn de armas de destruccion
masiva y reporte de informacidn en la operacion de Red Salud Armenia ESE.




Los objetivos del sistema de administracion de riesgo de lavado de activos, financiacién del terrorismo
y financiacion de la proliferacién de armas de destruccién masiva y reporte de informacion son:

v" Describir los elementos que componen el SARLAFT/FPADM como politicas, procedimientos,
estructura organizacional, plan de capacitacion.

v"Indicar las medidas necesarias para el cumplimiento de las politicas del SARLAFT/FPADM.

Describir las metodologias para la segmentacién de las fuentes de riesgo.

v" Describir la metodologia para identificar, medir, controlar y monitorear el riesgo de lavado de
activos y de la financiacion del terrorismo.

v" Establecer un lenguaje unificado al interior de la Entidad para la adecuada implementacion y
funcionamiento del SARLAFT/FPADM.

\

3. Normatividad

Normatividad Internacional

La Organizacion de las Naciones Unidas (ONU): Ha desempefiado un papel fundamental en la
convocatoria de naciones e impulso mundial para la supresion del tréfico ilicito de drogas y el lavado
de dinero. En 1988 se aprobd la Convencion de las Naciones Unidas contra el Tréfico llicito de
Estupefacientes y Sustancias Psicotrépicas (Convencién de Viena), en 1999 se aprob6 el Convenio
Internacional para la Represion de la Financiacion del Terrorismo, en el 2000 se aprobé la Convencion
de Naciones Unidas contra la Delincuencia Transnacional Organizada y en el 2003 se aprob6 la
Convencion de Mérida contra la corrupcion.

Grupo de Accion Financiera Internacional (GAFI): En 1989 en la cumbre econdmica de Paris se
establecié el GAFI, para que desarrollara el enfoque internacional con el proposito de combatir el
lavado de dinero relacionado con el narcotrafico. Actuando en coordinacion con la Organizacion de
Las Naciones Unidas (ONU), El Banco Europeo para la Reconstruccion y el Desarrollo (EBRD), el
Fondo Monetario Internacional (FMI), la Interpol y la Organizaciéon de Estados Americanos (OEA),
formuld una serie de recomendaciones destinadas a asegurar que los paises miembros desarrollaran
e implementaran programas para detectar, impedir y reportar actividades criminales. En 1990 se
emitieron las 40 Recomendaciones del GAFI basadas en lo establecido en la Convencion de Viena,
tendientes a conformar un sistema internacional contra el lavado de dinero y posteriormente el GAFI
adoptd 9 recomendaciones especiales sobre financiacion del terrorismo.

Grupo de Accion Financiera Sudamericana (GAFISUD): Se crea en semejanza al GAFI en el afio
2000 como organismo intergubernamental de base regional que agrupa a los paises de la regién entre
los que estd Colombia, para prevenir el Lavado de Activos y Financiacion del Terrorismo, a través del
compromiso de mejora continua de las politicas nacionales contra ambos delitos y la profundizacion
_de los distintos mecanismos de cooperacion entre los paises miembros. Cabe destacar que en el afio




2014, se aprueba por unanimidad, modificar el nombre de la Entidad a Grupo de Accién Financiera de
Latinoamérica (GAFILAT).

Normatividad Nacional

La normatividad nacional incluye diferentes leyes, decretos y circulares emitidas por entes de control,
algunos de estos son:

Circular Externa 000009 del 21 de abril de 2016: Por la cual se imparten instrucciones relativas al
sistema de administracién del riesgo de lavado de activos y financiacién del terrorismo, en este
contexto, la Superintendencia Nacional de Salud pretende que los agentes de SGSSS, continlen la
lucha contra el lavado de activos y la financiacién del terrorismo, con el fin de prevenir que estos
agentes sean utilizados para dar apariencia de legalidad a activos que provienen de actividades
delictivas o que sean utilizados para ocultar la procedencia de recursos que sean dirigidos finalmente
hacia la realizacion de actividades terroristas. Esta circular introduce los criterios y parametros
minimos que los agentes del SGSSS vigilados por la SNS deben tener en cuenta en el disefio,
implementacién y funcionamiento de un sistema de gestion del riesgo.

Modificado por la circular Externa 20211700000005-5 DE 2021:

“POR LA CUAL SE IMPARTEN INSTRUCCIONES RELATIVAS AL SISTEMA DE ADMINISTRACION
DEL RIESGO DE LAVADO DE ACTIVOS, FINANCIACION DEL TERRORISMO Y FINANCIACION
DE LA PROLIFERACION DE ARMAS DE DESTRUCCION MASIVA Y REPORTE DE INFORMACION.

Articulo 113 de la Constitucion Politica de 1991: En su ultimo inciso sefiala que los diferentes
6rganos del estado tienen funciones separadas, pero deben colaborar armoénicamente para la
realizacion de sus fines, dado que el LA/FT se han constituido como un riesgo y una amenaza en
multiples actividades de origen licito, afectando la seguridad econdmica de todos los colombianos.

Ley 526 de 1999: (modificada por la ley 1121 de 2006): Por medio de la cual se crea la Unidad de
Informacion y Analisis Financiero (En adelante “UIAF”). A su vez se sefiala que las autoridades que
ejerzan funciones de inspeccidn, vigilancia y control, deberédn instruir a sus vigilados sobre las
caracteristicas, periodicidad y controles en relacion con la informacion a reportar a la UIAF, de acuerdo
con los criterios e indicaciones que de esta reciban, relacionados con la prevencién de Lavado de
Activos y Financiacion del terrorismo.

Decreto 1497 de 2002: Por el cual se reglamenta parcialmente la ley 526 de 1999 y se dispone que
las entidades publicas y privadas pertenecientes a sectores diferentes al financiero, asegurador y
bursatil, deben reportar operaciones sospechosas a la UIAF.

Ley 1121 de 2006:Por la cual se dictan normas para la prevencion, deteccidn, investigacion y sancion
~de la financiacion del terrorismo y lavado de activos, y lo concerniente al procedimiento para la



publicacién y cumplimiento de obligaciones con las listas internacionales vinculantes para Colombia
de Conformidad con el Derecho Internacional.

Documento CONPES 3793 del 18 de diciembre de 2013: El Consejo Nacional de Politica Econémica
y Social (Conpes) aprobé el documento Conpes 3793, con el objetivo de establecer los lineamientos
para la implementacion de la Politica Nacional Anti lavado de Activos contra la Financiacion del
Terrorismo para lograr un sistema unico, coordinado, dinamico y mas efectivo para la prevencion,
deteccion, investigacion y juzgamiento del lavado de activos y la financiacién del terrorismo.

Resolucion 285 de 2007 de la Unidad Administrativa Especial de Informacion y Analisis
Financiero (UIAF): Por medio de la cual se impone a los depésitos publicos y privados, sociedades
de intermediacion aduanera, sociedades portuarias, usuarios de zona franca, empresas
transportadoras, agentes de carga internacional, usuarios aduaneros permanentes y usuarios
altamente exportadores, la obligacion de reportar de manera directa a la Unidad de Informacion y
Analisis Financiero.

Resolucion 212 de 2009 de la Unidad Administrativa Especial de Informacién y Analisis
Financiero (UIAF): Por medio de la cual se hace necesario adicionar y por ende estipular en la
Resolucion UIAF 285 de 2007 los reportes de ausencia de operaciones sospechosas y de ausencia
de transacciones individuales en efectivo.

Circular Externa 170 de 2002 de la DIAN: Por medio de la cual se indica el procedimiento que
deberan seguir los usuarios del servicio aduanero y cambiario para prevenir, detectar, controlar y
reportar operaciones sospechosas que puedan estar vinculadas con el lavado de activos

4. Glosario de Términos

Lavado de activos: Esta tipificado como delito contra el orden econémico social, en el Capitulo Quinto
del Titulo X del Cédigo Penal, articulo 323, asi:

“El que adquiera, resguarde, invierta, transporte, transforme, custodie o administre bienes que tengan
su origen mediato o inmediato en actividades de trafico de migrantes, trata de personas, extorsion,
enriquecimiento ilicito, secuestro extorsivo, rebelién, trafico de armas, financiacion del terrorismo y
administracion de recursos relacionados con actividades terroristas, trafico de drogas toxicas,
estupefacientes o sustancias sicotrpicas, delitos contra el sistema financiero, delitos contra la
administracion publica, o vinculados con el producto de delitos ejecutados bajo concierto para delinquir,
o les dé a los bienes provenientes de dichas actividades apariencia de legalidad o los legalice, oculte
0 encubra la verdadera naturaleza, origen, ubicacién, destino, movimiento o derechos obre tales bienes
o realice cualquier otro acto para ocultar o encubrir su origen ilicito, incurrira por esas o la conducta,




en prision de ocho (8) a veintidds (22) afios y multa de seiscientos cincuenta (650) a cincuenta mil
(50.000) salarios minimos legales vigentes.

Financiacion del terrorismo: Por su parte, el articulo 16 de la Ley 1121 de 2006 modificé el articulo
345 de la Ley 599 de 2000, quedando asi:

“Financiacion del terrorismo y administracion de recursos relacionados con actividades terroristas. El
que directa o indirectamente provea, recolecte, entregue, reciba, administre, aporte, custodie o
guarde fondos, bienes o recursos, o realice cualquier otro acto que promueva, organice, apoye,
mantenga, financie o sostenga econémicamente a grupos armados al margen de la ley o a sus
integrantes, o a grupos terroristas nacionales o extranjeros, o a terroristas nacionales o extranjeros, o
a actividades terroristas, incurrira en prisién de trece (13) a veintidés (22) afios y multa de mil
trescientos (1.300) a quince mil (15.000) salarios minimos legales mensuales vigentes”.

Proliferacion de armas: de destruccion masiva es todo acto que provea fondos o utilice servicios
financieros, en todo o en parte, para la fabricacion, adquisicion, posesion, desarrollo, exportacion,
trasiego de material, fraccionamiento, transporte, transferencia, dep6sito o uso de armas nucleares.

Financiacion de la proliferacion de armas de destruccion masiva: Financiamiento de la
Proliferacion es todo acto que provea fondos o utilice servicios financieros, en todo o en parte, para la
fabricacion, adquisicion, posesion, desarrollo, exportacion, trasiego de material, fraccionamiento,
transporte, transferencia, deposito o uso de armas nucleares, quimicas o biolégicas, sus medios de
lanzamiento y otros materiales relacionados (incluyendo tecnologias y bienes de uso dual para
propdsitos ilegitimos) en contravencion de las leyes nacionales u obligaciones internacionales, cuando
esto ultimo sea aplicable”.

Oficial de Cumplimiento: Es la maxima persona encargada del cumplimiento del SARLAFT, es un
funcionario de la Entidad vigilada encargado de verificar el cumplimiento de los manuales y politicas
de procedimiento de la Entidad, asi como de la implementacion del SARLAFT.

Administradores: Son administradores, el representante legal, el liquidador, el factor, los miembros
de juntas o consejos directivos y quienes de acuerdo con los estatutos ejerzan o detenten esas
funciones (Articulo 22 de la Ley 222 de 1995).

IPS: Institucion Prestadora de Salud

EAPB: Entidades Administradoras de Planes de Beneficios

EPS: Entidades Promotoras de Salud




Gestion: Es la voluntad del empresario y los administradores para detectar, controlar y gestionar de
manera eficiente y eficaz los riesgos a los que esta expuesta su empresa.

Gestion del riesgo de LA/FT/FPADM: Comprende la implementacion de politicas, procesos,
practicas u otras acciones existentes que actian para minimizar el riesgo LA/FT/FPADM en las
operaciones, negocios o contratos que realice la empresa.

Riesgo de LA/FT/FPADM: Es la posibilidad de pérdida o dafio que puede sufrir una empresa al ser
utilizada para cometer los delitos de lavado de activos o financiacion del terrorismo.

Riesgo de contagio: Es la posibilidad de pérdida que una entidad puede sufrir, directa o
indirectamente, por una accion o experiencia de un vinculado. El vinculado es el relacionado o
asociado e incluye personas naturales o juridicas que tienen posibilidad de ejercer influencia sobre la
Entidad.

Riesgo inherente: Es el nivel de riesgo propio de la actividad, sin tener en cuenta el efecto de los
controles.

Riesgo legal: Es la posibilidad de pérdida en que incurre una entidad al ser sancionada u obligada a
indemnizar dafios como resultado del incumplimiento de normas o regulaciones y obligaciones
contractuales. El riesgo legal surge también como consecuencia de fallas en los contratos y
transacciones, derivadas de actuaciones malintencionadas, negligencia o actos involuntarios que
afectan la formalizacién o ejecucion de contratos o transacciones.

Riesgo operativo: Es la posibilidad de incurrir en pérdidas por deficiencias, fallas o inadecuaciones,
en el recurso humano, los procesos, la tecnologia, la infraestructura o por la ocurrencia de
acontecimientos externos. Esta definicién incluye el riesgo legal de reputacion, asociados a tales
factores.

Riesgo de reputacion: Es la posibilidad de pérdida en que incurre una entidad por desprestigio, mala
imagen, publicidad negativa, cierta o no, respecto de la institucién y sus practicas de negocios, que

cause pérdida de clientes, disminucion de ingresos o procesos judiciales.

Riesgo residual: Es el nivel resultante del riesgo después de aplicar los controles.

Canales de distribucion: Medios que utiliza la empresa para ofrecer y comercializar sus bienes y
servicios, como por ejemplo establecimientos comerciales, venta puerta a puerta, Internet o por
teléfono.




Contraparte: Personas naturales o juridicas con las cuales la empresa tiene vinculos de negocios,
contractuales o juridicos de cualquier orden. Es decir; accionistas, socios, empleados, clientes y
proveedores de bienes y servicios.

Debida diligencia: Equivale a ejecutar algo con suficiente cuidado. Existen dos interpretaciones sobre
la utilizacion de este concepto en la actividad empresarial. La primera, se concibe como el actuar con
el cuidado que sea necesario para reducir la posibilidad de llegar a ser considerado culpable por
negligencia y de incurrir en las respectivas responsabilidades administrativas, civiles o penales. La
segunda, de contenido mas econdmico y mas proactivo, se identifica como el conjunto de procesos
necesarios para poder adoptar decisiones suficientemente informadas.

Fuentes de riesgo: Son los agentes generadores de riesgo de LA/FT/FPADM en una empresa, que
se deben tener en cuenta para identificar las situaciones que puedan generarlo en las operaciones,
negocios o contratos que realiza el ente economico.

Herramientas: Son los medios que utiliza una empresa para prevenir que se presente el riesgo de
LA/FT/FPADM vy para detectar operaciones intentadas, operaciones inusuales u operaciones
sospechosas. Dentro de dichas herramientas se pueden mencionar, entre otras, las sefiales de alerta,
indicadores de operaciones inusuales, programas para administracion de riesgos empresariales y
hojas electronicas de control.

Jurisdiccion territorial: Zonas geogréficas identificadas como expuestas al riesgo de LA/FT/FPADM
en donde el empresario ofrece o compra sus productos.

Monitoreo: Es el proceso continuo y sistematico mediante el cual se verifica la eficiencia y la eficacia
de una politica o de un proceso, mediante la identificacion de sus logros y debilidades para recomendar
medidas correctivas tendientes a optimizar los resultados esperados. Es condicién para rectificar o
profundizar la ejecucion y para asegurar la retroalimentacion entre los objetivos, los presupuestos
tedricos y las lecciones aprendidas a partir de la practica.

Omisién de denuncia: Tipo penal descrito en el articulo 441 del Cédigo Penal o la norma que lo
sustituya.

Operacion intentada: Se configura cuando se tiene conocimiento de la intencién de una persona
natural o juridica de realizar una operacién sospechosa, pero no se perfecciona por cuanto quien
intenta llevarla a cabo desiste de la misma o porque los controles establecidos o definidos no
permitieron realizarla. Estas operaciones tienen que ser reportadas unica y exclusivamente a la UIAF.

Operacioén inusual: Es aquella cuya cuantia o caracteristicas no guarda relacién con la actividad
econdmica de los clientes, o que por su monto, por las cantidades transadas o por sus caracteristicas
~ particulares, se salen de los parametros de normalidad establecidos.
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Operacion sospechosa: Es aquella que por su numero, cantidad o caracteristicas no se enmarca
dentro de los sistemas y practicas normales de los negocios, de una industria o de un sector
determinado y, ademas, que de acuerdo con los usos y costumbres de la actividad que se trate no ha
podido ser razonablemente justificada. Estas operaciones tienen que ser reportadas unica y
exclusivamente a la UIAF.

Personas expuestas publicamente (PEP): Son personas nacionales o extranjeras que por razén de
su cargo manejan recursos publicos o detentan algun grado de poder publico.

Politica: Son los lineamientos, orientaciones o aspectos que fundamentan la prevencién y el control
del riesgo de LA/FT/FPADM en la empresa. Deben hacer parte del proceso de gestion del riesgo de
LAIFT/FPADM.

Productos: Bienes y servicios que ofrece o0 compra una empresa en desarrollo de su objeto social.

Reportes internos: Son aquellos que se manejan al interior de la empresa y pueden ser efectuados
por cualquier empleado o miembro de la organizacidn, que tenga conocimiento de una posible
operacion intentada, una Operacion inusual o una Operacién sospechosa.

Senales de alerta: Son circunstancias particulares que llaman la atencion y justifican un mayor
analisis.

USUARIO: Es toda persona que adquiera el derecho a utilizar bienes o servicios de salud (definicion
tomada del documento “Glosario Acreditacion en Salud” del Ministerio de Salud y Proteccidn Social)

Unidad de Informaciéon y Analisis Financiero - UIAF: Es una unidad administrativa especial, de
caracter técnico, adscrita al Ministerio de Hacienda y Crédito Publico, creada por la Ley 526 de 1999,
modificada por la Ley 1121 de 2006, que tiene como objetivo la prevencién y deteccion de operaciones
que puedan ser utilizadas para el lavado de activos o la financiacion del terrorismo. Asi mismo, impone
obligaciones de reporte de operaciones a determinados sectores econdmicos.

Grupo de Accion Financiera Internacional GAFI: Organismo intergubernamental establecido en
1989, cuyo mandato es fijar estandares y promover la implementacion efectiva de medidas legales,
regulatorias y operativas para combatir el lavado de activos, la financiacién del terrorismo y el
financiamiento de la proliferacidn y otras amenazas a la integridad del sistema financiero.
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5. Pilar Estratégico

Corresponde a los elementos de la cultura organizacional que fomentan todos los integrantes como
politicas, principios, valores y conductas orientadas hacia el control. Asi mismo, la estructura
organizacional que soporta el SARLAFT/FPADM y el régimen de sanciones o incentivos.

5.1. Politicas

Son los lineamientos generales que deben adoptar las entidades vigiladas por la Superintendencia
Nacional de Salud en relacién con el SARLAFT. Durante cada una de las etapas del SARLAFT se
debe contar con politicas claras y aplicables. Como minimo, las politicas que adopten las entidades
deberan:

v
v

v

Establecer lineamientos para la prevencion y resolucién de conflictos de interés

Sefialar los lineamientos que debe adoptar la entidad frente a los factores de riesgo y los
riesgos asociados de LA/FT/FPADM

Garantizar la reserva de la informacién reportada conforme lo establece el art. 105 del Estatuto
Organico del Sistema Financiero - EOSF

Establecer las consecuencias que genera el incumplimiento del SARLAFT

Establecer el compromiso y la exigencia de que los funcionarios antepongan el cumplimiento
de las normas en materia de administracion de riesgo de LA/FT/FPADM al logro de las metas
comerciales.

Consagrar el deber de los 6rganos de administracion y de control de las entidades vigiladas,
del oficial de cumplimiento, asi como de todos los funcionarios, de asegurar el cumplimiento
de los reglamentos internos y demas disposiciones relacionadas con el SARLAFT.
Consagrar lineamientos méas exigentes de vinculacién de clientes y de monitoreo de
operaciones de personas nacionales o extranjeras que, por su perfil o por las funciones que
desempefian, pueden exponer en mayor grado a la entidad al riesgo de LA/FT/FPADM.

Las entidades deben establecer los procedimientos aplicables para la adecuada
implementacion y funcionamiento de los elementos y las etapas del SARLAFT.

Instrumentar las diferentes etapas y elementos del SARLAFT, que se puede realizar a través
de la parametrizacion de las herramientas tecnoldgicas establecidas por la entidad para
soportar el funcionamiento del mismo.”(...

A continuacion se describen los lineamientos y politicas adoptados para la administracion del
SARLAFT/FPADM:

5.1.1. Politicas de Direccionamiento

Declaracién de laimportancia de la administracion del riesgo de LA/FT/FPADM al interior de la Entidad,
determina quienes son los responsables y cuél es el &mbito de aplicacion con sus restricciones.
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La Entidad esta comprometida con la prevencion del lavado de activos, financiacion del terrorismo y
financiacion de la proliferacion de armas de destruccién masiva y reporte de informacién, en los
términos de la normatividad aplicable, tanto los 6rganos de administracién como el Oficial de
Cumplimiento y en general los empleados velaran por el cumplimiento de las normas legales y
colaboraran para la operacion y funcionamiento del sistema de administracion de riesgos
LA/FT/FPADM.

La Entidad estableci para cada fuente de riesgo la identificacién, evaluacién y monitoreo de los
riesgos de lavado de activos, financiacion del terrorismo y financiacion de la proliferacién de armas de
destruccién masiva y reporte de informacion como medida para mejorar los perfiles de riesgo definidos.
Asi mismo, cuenta con estrategias de mitigacion y tratamiento que deben ser tratados con absoluta
confidencialidad.

5.1.2. Politicas de Administracion y Ejecucion

Establecen cdmo se debe instrumentar el Sistema de Administracion de Riesgo LA/FT/FPADM, la
estructura organizacional y demas requerimientos necesarios para su soporte. La Entidad cuenta con
la estructura organizacional que soporta la administracion del riesgo de lavado de activos, financiacién
del terrorismo y financiacién de la proliferacién de armas de destruccion masiva y reporte de
informacidn, con roles y responsabilidades definidos.

Los criterios de evaluacion del riesgo de lavado de activos, financiacion del terrorismo y financiacion
de la proliferacién de armas de destruccion masiva y reporte de informacion fueron definidos de
acuerdo con la sensibilidad (aversion) al riesgo que la Entidad esta dispuesta a asumir.

La Entidad cuenta con canales de comunicacion que permiten la identificacion de situaciones
relacionadas con LA/FT/FPADM vy facilita la toma oportuna de decisiones. También cuenta con
mecanismos para la divulgacién y capacitacion que permite a los empleados la asimilacion y adopcion
de los conceptos relacionados con el Sistema de Administracion de riesgo de LA/FT/FPADM.

5.1.3. Politicas Especificas
Orientan temas especificos, generando pautas de buenas préacticas en el desarrollo de la operacién.

A continuacion se describen las politicas especificas de la Entidad, teniendo en cuenta cada una de
las contrapartes vinculadas a la Entidad y otros aspectos relacionados.

La Entidad se abstendra de realizar transacciones en efectivo, si se presentan excepciones diferentes
a la caja menor dichos pagos deberan ser aprobados por una instancia superior e informados al Oficial
de Cumplimiento.
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La Entidad limitara la vinculacion con personas naturales y/o juridicas que figuren dentro de las listas
restrictivas, a su vez desvinculara a las contrapartes que identifique reportadas en el proceso de
monitoreo.

Se guardara absoluta reserva sobre las investigaciones o actuaciones que adelanten las autoridades
u organismos de control competentes, sobre determinado empleado, proveedor, cliente u operacion,
asi como a los reportes de operaciones sospechosas.

Es responsabilidad de todos los empleados la aplicacion de los mecanismos, procedimientos,
directrices, controles y procesos de reporte de operaciones sospechosas, intentadas o inusuales
mencionados en la Politica del Sistema de Administracion de Riesgo LA/FT/FPADM. De igual forma
es responsabilidad de los niveles directivos supervisar y realizar el seguimiento al cumplimiento de los
procesos que tienen a cargo los empleados involucrados.

La Entidad contara con sefales de alerta de acuerdo con las tipologias que pueden generar riesgo del
lavado de activos y financiacion del terrorismo, las cuales deben ser atendidas por los empleados para
que adopten comportamientos que permitan proteger a la empresa y asi mismo, de ser usados como
mecanismos para el lavado de activos o la canalizacion de recursos para la financiacion de actividades
terroristas.

a) Listas de Personas Senaladas

La Entidad, considera dentro del desarrollo del SARLAFT/FPADM, las listas vinculantes emitidas por
la Organizacion de Naciones Unidas y la Oficina de Control de Activos Extranjeros del Departamento
del Tesoro de Estados Unidos (Office of Foreign Assets Control) y en consecuencia hara la verificacion
para evitar la vinculacién de las personas que se encuentren vinculadas en estas listas.

En caso de identificar contrapartes que estén involucrados en actividades de Lavado de Activos,
Financiacién del Terrorismo y financiacion de la proliferacién de armas de destruccion masiva y reporte
de informacién, el Oficial de Cumplimiento debera reportar directamente a la UIAF y a la Fiscalia
General de la Nacion.

b) Proveedores

La Entidad dentro de los procesos de vinculacién de proveedores validara que estos no se encuentren
en las listas restrictivas (ONU/OFAC), y solicitara el diligenciamiento de la declaracién voluntaria de
origen de fondos, teniendo especial cuidado para no iniciar relaciones contractuales con proveedores
hasta que no se haya realizado todo el proceso de validacidn de su identidad, su actividad econémica
y el origen de sus recursos.
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Anualmente la Entidad realizara verificaciones en las listas restrictivas y solicitara la actualizacion de
datos a los proveedores activos, con el fin de confirmar que los mismos no se encuentren involucrados
en temas de lavado de activos, financiacién del terrorismo y financiacion de la proliferacién de armas
de destruccién masiva y reporte de informacién. Si la Entidad confirma que un proveedor se encuentra
vinculado en alguna lista restrictiva, dara por terminada la relacion comercial o juridica que tenga con
este y el Oficial de Cumplimiento hara los reportes respectivos a las entidades competentes.

Con respecto a los pagos por caja menor no sera obligatorio el diligenciamiento de la declaracion
voluntaria de origen de fondos ni las consultas en listas restrictivas de los proveedores, debido a que
son gastos que por su bajo costo y caracter urgente requieren hacerse de inmediato, sin embargo el
manejo de la caja menor esta cefiido a la “resolucion de caja menor” vigente para cada afio fiscal. El
Oficial de Cumplimiento debera realizar periédicamente un monitoreo a los gastos pagados por caja
menor y en caso de encontrar situaciones inusuales en los proveedores realizar procesos de debida
diligencia.

¢) Empleados

Dentro de los procesos de seleccion, la Entidad validara que los aspirantes a ser empleados de carrera
administrativa, nombramiento provisional, de libre nombramiento y remocion o encargos, no se
encuentren en las listas restrictivas (ONU, OFAC y listas internas1) y solicitara el diligenciamiento de
la declaracion voluntaria de origen de fondos; con el propdsito de no contratar a personas que hayan
tenido o tengan vinculos con el lavado de activos y/o la financiacién del terrorismo. Anualmente la
Entidad realizara la actualizacion de datos personales y la consulta en listas restrictivas para todos
sus empleados.

Los empleados que sean vinculados a una investigacion por acciones u omisiones con respecto al
incumplimiento de cualquiera de las normas contenidas en el cddigo de ética y de buen gobierno, la
no aplicacion de lo dispuesto en las politicas y procedimientos del SARLAFT/FPADM, daré lugar a la
ejecucién de las medidas administrativas previstas en el contrato de trabajo, sin perjuicio de las
consecuencias judiciales y disciplinarias a que hubiere lugar.

d) Clientes

Dentro del proceso de vinculacion de clientes, la Entidad validara que estos no se encuentren en las
listas restrictivas (ONU, OFAC), y solicitara el diligenciamiento de la declaracién voluntaria de origen
de fondos, teniendo especial cuidado para no iniciar relaciones contractuales con clientes hasta que
no se haya realizado todo el proceso de validacion de su identidad, su actividad econémica y el origen
de sus recursos. Anualmente la Entidad realizara verificaciones en las listas restrictivas y solicitara la

!Listas Internas: Policia Nacional, Procuraduria y Contraloria.
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actualizacion de datos a los clientes activos, con el fin de confirmar que los mismos no se encuentren
involucrados en temas de lavado de activos y financiacion del terrorismo. Si se confirma que un cliente
se encuentra vinculado en alguna lista restrictiva, debera informarse al Oficial de Cumplimiento, quien
realizara el debido procedimiento.

Segun la circular 009 de 2016 de la Superintendencia Nacional de Salud, no se consideran clientes
ylo contrapartes los usuarios afiliados de las EPS, ni los pacientes de las IPS, cuyos servicios sean
cancelados efectivamente por algun tipo de seguro (Plan obligatorio de Salud, Sistema de Riesgos
Laborales, SOAT, entre otros), lo que quiere decir que para estos casos, no sera necesario la
identificacién del usuario.

Cuando los servicios sean cancelados por usuarios particulares y estos superen un millén de pesos
M/CTE ($1.000.000), sera obligatoria la consulta en listas restrictivas y el diligenciamiento de la
declaracion voluntaria de origen de fondos.

e) Personas Expuestas Publicamente

La Entidad se compromete a prestar especial cuidado con personas expuestas publicamente tanto en
el proceso de su vinculacion como en eventuales negociaciones o transacciones; la vinculacion de
una persona expuesta publicamente sera aprobada por el Oficial de Cumplimiento, quien se encargara
de realizar el procedimiento de debida diligencia y guardara en su archivo las verificaciones realizadas.

f) Manejo de Efectivo
Pagos en efectivo

Tesoreria no tiene establecido realizar pagos en efectivo, los desembolsos deben ser efectuados por
medio de transferencias bancarias y giro de cheques. Como requisito para realizar cualquier pago por
transferencia el Tesorero verifica que la certificacion bancaria corresponda al proveedor beneficiario
del pago, cuando el pago se realiza por medio de cheque el Tesorero verifica que el destinatario
corresponda al tercero con que se tiene la relacion comercial. En caso de presentarse situaciones
anormales el Tesorero informa al Oficial de Cumplimiento para que realice la debida diligencia y tome
la decision de realizar o no el pago.

Ingresos en efectivo

El monto maximo autorizado para recibir dinero en efectivo corresponde a dos millones de pesos
M/CTE ($2.000.000), cuando se trate de un monto superior, debera realizarse por medio de
consignacion en las cuentas bancarias de Red Salud Armenia ESE. Para los ingresos recibidos por
~medio de cheques y transferencias bancarias, el Tesorero diariamente identifica el tercero y contabiliza
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el recibo de caja en el sistema, en caso de encontrar inconsistencias debe informar inmediatamente
al Oficial de Cumplimiento.

Nota: Los ingresos correspondientes de usuarios y pacientes cuyos servicios sean cancelados por
algun tipo de seguro, para el SARLAFT no se consideran clientes y por ende no se realiza el
diligenciamiento de la declaracion voluntaria de origen de fondos, ni las consultas en listas restrictivas.

g) Conservacion de documentos

Tal como lo establece el Numeral 5.2.2.2.2.1 de la circular 009 de 2016 de la Superintendencia
Nacional de Salud, los soportes y la verificacion del conocimiento de clientes y/o contrapartes implica
recaudar y conservar como minimo informacion que permita identificar a la persona natural o juridica
por un término no menor a cinco (5) afios, asi mismo el Numeral 8.2.1 idem, establece que los soportes
de una operacion reportada se deben organizar y conservar como minimo por cinco (5) afios, dado
que pueden ser solicitados por las autoridades competentes.

Ninguna persona de la Entidad podra dar a conocer que se ha efectuado el reporte de una operacion
sospechosa a la UIAF, segun lo determina el inciso cuarto del articulo 11 de la Ley 526 de 1999. Al
término de este tiempo los documentos podran ser destruidos siempre y cuando no medie solicitud de
entrega de los mismos formulada por autoridad competente.

Los documentos que soportan la decision de determinar una operacion como sospechosa se archivan
de forma centralizada, consecuencial y cronoldgica con las debidas seguridades, junto con el
respectivo reporte a la Unidad de Informacién y Analisis Financiero UIAF, con el proposito de hacerlos
llegar en forma completa y oportuna a las autoridades cuando estas lo soliciten.

5.2. Roles y responsabilidades

El sistema de administracion de riesgos de lavado de activos y financiacion de terrorismo, se encuentra
soportado por una estructura organizacional solida, con roles y responsabilidades claramente
definidos, documentados, divulgados y comprendidos al interior de la Entidad los cuales se mencionan
a continuacion:

5.2.1. Junta Directiva O quien haga sus veces, (modificado circular 20211700000005-5)

Para la implementacion del SARLAFT7FPADM se deberén asignar como minimo las siguientes
funciones a la Junta Directiva u érgano de administracion que haga sus veces. En caso de que por su
naturaleza juridica no exista dicho 6rgano, estas funciones corresponderan al representante legal:

a. Disefiary actualizar las politicas para la prevencién y control del riesgo de LA/FT/FPADM que
haran parte del SARLAFT, para una posterior aprobacion por la Asamblea o el méximo érgano
social 0 quien haga sus veces.
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Aprobar el manual de procedimientos y sus actualizaciones.

Garantizar los recursos técnicos y humanos que se requieran para implementar y mantener
en funcionamiento el SARLAFT, teniendo en cuenta las caracteristicas del riesgo de
LA/FT/FPADM y el tamafio de la entidad. Este equipo de trabajo humano y técnico debe ser
de permanente apoyo para que el Oficial de Cumplimiento lleve a cabalidad sus funciones.

Asignar un presupuesto anual para contratacion de herramientas tecnologicas, contratacion
de personal, capacitacion, asesorias, consultorias, y lo necesario para mantener la operacion
del SARLAFT en la compaiiia y la actualizacién normativa del Oficial de Cumplimiento y su
equipo.

Designar al Oficial de Cumplimiento y su respectivo suplente. Para efectos de dar
cumplimiento a esta Circular, la Junta Directiva 0 quien haga sus veces dara a conocer el
nombramiento del Oficial de Cumplimiento a la Superintendencia Nacional de Salud,
indicando nombre, profesidn, cargo adjunto o de desempefio alterno (si procede), teléfonos
de contacto y correo electronico. Esta informacion y su respectiva actualizacién o
modificacion, debera realizarse a través del mddulo de datos generales o aplicativos de
reporte de informacion que la Superintendencia Nacional de Salud disponga para ellos. En el
caso de las entidades publicas la designacidn se realizara de acuerdo a los términos de Ley
que les aplique.

Incluir en el orden del dia de sus reuniones, la presentacion del informe del Oficial de
Cumplimiento, por lo menos una vez al afio o cuando éste lo determine necesario.

Pronunciarse sobre los informes presentados por el Oficial de Cumplimiento y la Revisoria
Fiscal y realizar el seguimiento a las observaciones o recomendaciones adoptadas, dejando
constancia en las actas.

Aprobar los criterios objetivos y establecer los procedimientos y las instancias responsables
de la determinacion y Reporte de las Operaciones Sospechosas (ROS).

Aprobar las metodologias de segmentacion, identificacién, medicién, control y monitoreo del
SARLAFT.

Designar la(s) instancia(s) responsable(s) del disefio de las metodologias, modelos e
indicadores cualitativos y/o cuantitativos de reconocido valor técnico para la oportuna
deteccidn de las operaciones inusuales.
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5.2.2. Oficial de Cumplimiento: (adicionese parrafo tnico)

“(...) Para el caso del Oficial de Cumplimiento suplente, debidamente designado al interior de la
organizacion (quien sera el reemplazo en ausencia parcial o total del Oficial de Cumplimiento), debe
cumplir como minimo, los requisitos establecidos en los literales b al e del presente numeral.

Las entidades deben designar al funcionario responsable mediante la Junta Directiva u érgano que
haga sus veces, y dara a conocer al responsable a la SNS indicando nombre, profesién, cargo adjunto
o0 de desempefio alterno (si procede), teléfonos de contacto y correo electronico. Esta informacion y
su respectiva actualizacién o modificacion, deberé realizarse a través de la plataforma NRVCC médulo
de datos generales o el sistema o herramienta que la SNS disponga para ello. Ademas, se debera
verificar que el funcionario responsable no se encuentre en una lista internacional vinculante para
Colombia. (...)"

El OC debe cumplir con los siguientes requisitos:

a) Depender directamente del érgano de administracion o direccion dentro de la estructura
organizacional y funcional de la Entidad. Es decir pertenecer como minimo al segundo nivel
jerarquico en el area administrativa y corporativa de la Entidad.

b) Tener capacidad decisoria frente a los reportes y temas relacionados con la prevencién del
lavado de activos y/o financiacion del terrorismo.

c) Acreditar conocimiento en materia de administracion de riegos, particularmente en el riesgo
de lavado de activos y la financiacidn del terrorismo, mediante certificacion emitida por parte
de las instituciones autorizadas por el Ministerio de Educacion Nacional para impartir
formacion en dicha materia en la que conste que la duracion del diplomado no sea inferior a
90 horas y el curso e-learning de la UIAF. En caso de que sea una especializacion seréa valida
en riesgos en general, sino tiene ninguna de las anteriores acreditaciones, se pueden certificar
4 afios de experiencia laboral en &reas de administracion y gestion de riesgos.

d) No pertenecer a 6rganos de control, ni a las areas directamente relacionadas con las
actividades previstas con el objeto social principal que hacen parte del méximo érgano social.

e) Ser empleado directo de la Entidad.

La responsabilidad del OC consiste en liderar, dirigir y gestionar la aplicacion de las medidas de
prevencion y deteccion de posibles operaciones de lavado de activos y financiacion de terrorismo,
velando por el cumplimiento de las normas legales y funcionamiento del SARLAFT/FPADM,
ejecutando las siguientes funciones:

1. Velar por el efectivo, eficiente y oportuno funcionamiento de las etapas que conforman el
SARLAFT/FPADM.

2. Elaborary desarrollar los procesos y procedimientos a través de los cuales se llevaran a la
practica las politicas aprobadas para la implementacién del SARLAFT/FPADM.

3. ldentificar las situaciones que puedan generar riesgo de LA/FT/FPADM en las operaciones

que realiza la Entidad.
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10.
1.
12.
13.
14.
15.
16.

17.

18.

19.

20.

Implementar y desarrollar los controles a las situaciones que pueda generar riesgo de
LA/FT/FPADM en las operaciones, negocios o contratos que realiza la Entidad.

Realizar el seguimiento o monitoreo a la eficiencia y la eficacia de las politicas, procedimientos
y controles establecidos.

Velar por el adecuado archivo de los soportes documentales y demas informacién relativa al
riesgo de LA/FT/FPADM de la Entidad.

Participar en el disefio y desarrollo de los programas de capacitacion sobre el riesgo de
LA/FT/FPADM y velar por su cumplimiento.

Proponer a la Junta Directiva los ajustes o modificaciones necesarios a las politicas del
SARLAFT/FPADM.

Proponer a la administracion la actualizacion del manual de procedimientos y velar por su
divulgacién a los funcionarios.

Recibir y analizar los reportes internos de posibles operaciones inusuales intentadas o
sospechosas y realizar el reporte de estas dos ultimas a la UIAF.

Realizar todos los reportes a la SNS, incluidas en las actas de aprobacion de la politica, asi
como el manual de procedimientos.

Mantener actualizados los datos de la Entidad y el Oficial de Cumplimiento con la UIAF,
utilizando los canales de comunicacion correspondientes.

Informar a la UIAF cualquier cambio de usuario del sistema de reporte en linea — SIREL.
Gestionar adecuadamente los usuarios del sistema de reporte en linea — SIREL.

Revisar los documentos publicados por la UIAF en la pagina web como anexos técnicos,
manuales y utilidades que serviran de apoyo para la elaboracién de los reportes.

Disefiar las metodologias de segmentacién, identificacion, medicion y control del
SARLAFT/FPADM.

Analizar los informes presentados por la auditoria interna o quien ejecute funciones similares
0 haga sus veces, y los informes que presente el revisor fiscal para que sirvan como insumo
para la formulacién de planes de accién para la adopcion de las medidas que se requieran
frente a las deficiencias informadas, respecto a temas de SARLAFT/FPADM.

Elaborar y someter a la aprobacién de la Junta Directiva, los criterios objetivos para la
determinacion de las operaciones sospechosas, asi como aquellos para determinar cuales de
las operaciones efectuadas por usuarios, seran objeto de consolidacion, monitoreo y analisis
de operaciones inusuales.

Presentar cuando menos de forma semestral al gerente y anualmente a la Junta Directiva, un
informe por escrito donde exponga el resultado de su gestion.

Consultar, monitorear y revisar con la debida diligencia las listas sobre sanciones financieras
dirigidas del Consejo de Seguridad de las Naciones Unidas que den lugar a posibles vinculos
con delitos relacionados con LA/FT/FPADM, de encontrar algun vinculo con alguna persona
natural o juridica relacionada con la Entidad, el Oficial de Cumplimiento debera informar sobre
este punto en particular a la Fiscalia General de la Nacion.
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5.3. Régimen de sanciones

Los colaboradores que incumplan lo dispuesto en la presente politica cualquier omision del deber de
denuncia, o el intento o la materializacion de este tipo de conductas en materia de LA/FT, implicaran
la respectiva investigacion interna y podran ser sujetos de sanciones segun lo establecido en el Codigo
Disciplinario Unico y demés normas que le apliquen.

Si un proveedor o cliente resulta formalmente incluido en listas para el control de lavado de activos y
financiacion del terrorismo administradas por cualquier autoridad nacional o extranjera; es acusado
por parte de las autoridades competentes por delitos de narcotrafico, terrorismo, secuestro, lavado de
activos, financiacion del terrorismo, administracion de recursos relacionados con dichas actividades o
en cualquier tipo de proceso judicial relacionado con la comision de los anteriores delitos o incumple
las normas relativas a la prevencién de lavado de activos y financiacion al terrorismo, en caso de estar
obligados por ley, la Entidad podra dar por terminado unilateralmente por el acuerdo, sin derecho a
indemnizacién alguna.

Lo anterior, sin perjuicio de las sanciones de tipo legal en las que puedan verse involucrados los
empleados, proveedores y clientes en caso de participar en los tipos penales contemplados en el
Cadigo Penal Colombiano, relacionados con LA/FT, procesos que seran adelantados por las entidades
competentes a nivel nacional o internacional. El desconocimiento de estas sanciones no exime de
responsabilidad a ningun empleado, proveedor o cliente.

5.4. Criterios de evaluacion
Criterios para Determinar Operaciones

Inusual: La Entidad definio criterios cuantitativos y cualitativos que le permiten determinar una
operacidén como inusual, los cuales estan expresados dentro de la seccion 6.2 de este manual.

Sospechosa: De acuerdo con los criterios definidos para determinar una operacion inusual, la Entidad
a través del Oficial de Cumplimiento definira cuando se trate de una operacion sospechosa teniendo
en cuenta que se enmarca fuera de las caracteristicas de las operaciones de la Entidad y una vez se
indague sobre la operacion no se han podido despejar las dudas o indicios considerados.

Intentada: Se configura cuando se tiene conocimiento de la intencidn de una persona natural o juridica
de realizar una operacion sospechosa, pero no se perfecciona por cuanto quien intenta llevarla a cabo
desiste de la misma o porque los controles establecidos por Red Salud Armenia ESE no permitieron
realizarla. Estas operaciones también deberan reportarse a la UIAF.
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6. Pilar Metodolégico

Corresponde a la definicion, identificacion, analisis, evaluacion y mitigacion de riesgos; asi mismo
comprende las actividades disefiadas para la administracion del sistema y procedimientos de
vinculacién y monitoreo que permiten enmarcar la debida diligencia de la Entidad frente a sus fuentes
de riesgo.

6.1. Procesos y procedimientos: Las entidades a las que se dirige la presente Circular deben
establecer procesos y procedimientos aplicables para la adecuada implementacién y funcionamiento
de los elementos y las etapas del SARLAFT, adoptando los controles que permitan reducir la
posibilidad de que las operaciones, negocios y contratos que se hayan realizado o se intenten realizar,
sean utilizadas para dar apariencia de legalidad a actividades de LA/FT/FPADM. Asimismo, el control
implica la deteccion de las operaciones que no se ajustan a la normalidad del negocio o actividad, y el
analisis correspondiente para determinar si se tratan de posibles operaciones sospechosas. Los
procedimientos deberan como minimo: e Instrumentar las diferentes etapas y elementos del
SARLAFT/FPADM. e Identificar los cambios y la evolucion de los controles y de los perfiles de riesgo
inherente y residual. e Atender los requerimientos de informacion por parte de autoridades
competentes. e Dar cumplimiento a las obligaciones relacionadas con listas internacionales
vinculantes para Colombia. e Implementar medidas efectivas para consultar de forma permanente las
listas internacionales vinculantes para Colombia. ¢ Consagrar las sanciones por incumplimiento a las
normas relacionadas con el SARLAFT/FPADM, asi como los procesos para su imposicion. e Prever
procesos para llevar a cabo un efectivo, eficiente y oportuno conocimiento de los clientes actuales y
potenciales, asi como la verificacion de la informacion suministrada y sus correspondientes soportes:
— Establecer procedimientos especiales respecto de paises de mayor riesgo. — Implementar las
metodologias para la detecciéon de operaciones inusuales y sospechosas, y el oportuno y eficiente
reporte de éstas Ultimas a las autoridades competentes. “5.2.2.1. Disefio de procedimientos El disefio
de los procedimientos para la implementacion del SARLAFT/FPADM es responsabilidad del Oficial de
Cumplimiento de la entidad quien debera presentarlas para su aprobacion al méximo 6rgano social 0
junta directiva. 5.2.2.2 Aprobacién de procedimientos La Junta Directiva o quien haga sus veces, el
empresario en el caso de las empresas unipersonales o el accionista Unico en la sociedad por acciones
simplificada, sera el responsable de aprobar el manual de procedimientos del SARLAFT que se
aplicara en las empresas obligadas al cumplimiento de esta norma. Pagina 21 de 57 PROCESO
ADMINISTRACION DE LA GESTION DOCUMENTAL CODIGO GDFL03 FORMAT O CIRCULAR
EXTERNA VERSION 1 CIRCULAR EXTERNA 20211700000005-5 DE 2021 En este sentido, el
manual de procedimientos del SARLAFT debe estar conformado por medidas y procedimientos
suficientes que permitan dar cumplimiento a este objetivo e incluir por lo menos lo siguiente:

6.2. Identificar las situaciones que le generen riesgo de LA/FT/FPADM en las operaciones,
negocios o contratos que realiza la entidad:

22




Los procedimientos para la prevencion del riesgo de LA/FT/FPADM deben contemplar la revision de
todas las etapas del SARLAFT y las operaciones, negocios y contratos que realiza la entidad, con el
propdsito de identificar las situaciones que puedan generarle riesgo de LA/FT/FPADM. Esta
identificacién implica evaluar los cambios y la evolucion de los controles y de los perfiles de riesgo
inherente y residual, en situaciones tales como operaciones con clientes y/ o contrapartes, usuarios,
productos, canales de distribucion y jurisdiccion territorial. La identificacion puede hacerse a través del
examen a los procesos establecidos, o consultando la experiencia y opiniones de los asociados,
administradores y empleados. Una vez identificadas las situaciones que puedan generarle riesgo de
LA/FT/FPADM segun las fuentes de riesgo, el Oficial de Cumplimiento debe elaborar una relacién y
dejar documentado el analisis de cada una, con el fin de implementar los controles necesarios y facilitar
su seguimiento. Asimismo, cuando la entidad incursione en nuevos mercados u ofrezca nuevos bienes
o servicios, el Oficial de Cumplimiento deberéa evaluar el riesgo de LA/FT/FPADM que implica, dejando
constancia de este analisis.

6.3. Verificacion procesos de debida diligencia: Para verificar los procesos de debida diligencia,
la Superintendencia Nacional de Salud tendra en cuenta como minimo los siguientes procesos:

6.4. Conocimiento de los clientes y usuarios: La debida diligencia en el conocimiento de los clientes
ylo contrapartes y usuarios sera implementada segun las caracteristicas particulares del negocio y de
la comercializacion de los servicios que presta. Debido a la obligatoriedad del aseguramiento y la
prestacion de servicios de salud por parte de las EPS y prestadores, no se consideran como clientes
ylo contrapartes los usuarios (afiliados) de las EPS, ni los pacientes de las IPS cuyos servicios sean
cancelados efectivamente por algun tipo de seguro3 (Plan Obligatorio de Salud, Sistema de Riesgos
Laborales y Seguro Obligatorio de Accidentes de Transito -SOAT-, Planes Adicionales de Salud, entre
otros). Es asi como, para estos casos, no sera necesario la identificacion del usuario.

Frente a la prestacion de los servicios de salud, no podra restringirse la atencién en salud por parte
del prestador o para el aseguramiento obligatorio, movilidad o autorizacién de atencion en salud por
la ausencia del conocimiento de los clientes y usuarios. Los soportes y la verificacion del conocimiento
de clientes y usuarios implican recaudar y conservar como minimo informacion que permita identificar
a la persona natural o juridica por un término no menor a cinco (5) afios y debera actualizarse como
minimo anualmente. A su vez, las entidades vigiladas pueden realizar los procedimientos de
conocimiento del cliente de manera presencial 0 no presencial a través del uso de canales digitales o
electrénicos y pueden obtener la informaciéon necesaria para realizar los procedimientos de
conocimiento del cliente utilizando datos e informacién de fuentes confiables e independientes,
siempre y cuando exista constancia de haber leido, entendido, aceptado y autorizado lo estipulado en
el documento por parte del cliente.

Por otra parte, se recalca la importancia de validar en las personas juridicas la identificacion del
beneficiario final (real) y/o accionistas y/o asociados que tengan directa o indirectamente una
_participacion igual o superior al 25% del capital social o aporte del potencial cliente. Para el caso de
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las EPS, se debera tener en cuenta los dispuesto en el Articulo 75 de la Ley 1955 de 2019 o las que
lo modifiquen o sustituyan. Adicionalmente, las politicas y procedimientos de conocimiento del cliente
deben prever la verificacién efectiva de la identidad de los potenciales clientes al momento de su

vinculacion utilizando datos e informacion de fuentes confiables e independientes.

Para el efecto, las entidades vigiladas pueden utilizar: certificados de firma digitals ; biometria,
informacién disponible en los bancos de datos administrados por operadores de informacion en los
términos previstos en la Ley, y/o cualquier otro mecanismo tecnolégico que garantice la realizacion de
una verificacion efectiva de la identidad del potencial cliente conforme a las leyes colombianas.

De esta manera, sera obligatorio el conocimiento de los clientes y usuarios y en general, las personas
naturales y juridicas que tienen relaciones y operaciones econémicas con los Agentes del SGSSS.
Dicho conocimiento de los clientes y usuarios debera contener como minimo la siguiente informacién:

de la entidad que lo diligencia.

Descripcion PN PJ
Nombre y apellidos completos 0 Razon Social segun el caso

NUmero de identificaciéon: Cédula de ciudadania, tarjeta de identidad, cédula de | x X
extranjeria, carné diplomatico, pasaporte o NIT

Nombre y apellidos completos del representante y nimero de identificacién

Direccién y teléfono del representante

Lugar y fecha de nacimiento X
Direccion y teléfono residencia X
Ocupacion, oficio o profesion X
Declaracién voluntaria de origen de los fondos X X
¢ Maneja recursos publicos y/u ostenta algun grado de poder publico y/o goza de
reconocimiento publico? (Declaracion del cliente/usuario de si tiene o no la | x
condicion de Persona Expuesta Politicamente (PEP). 4 Es servidor publico?).

¢ Realiza operaciones internacionales? (Sefiale el tipo de operacion: importaciones,
exportaciones, inversiones, préstamos, envio y/o recepcion de giros, pago de | X X
servicios, transferencias, entre otras.

Firmay huella del cliente/usuario cuando aplique. Sera la del representante encaso |  x X
de las personas juridicas

Fecha de diligenciamiento del formulario y nombre e identificacion del funcionario | x X

PN: Identificacion requerida del cliente persona natural.
PJ: Identificacion requerida del cliente persona juridica.

Igualmente, para el anélisis de las operaciones con clientes y usuarios, la entidad debe construir una
base de datos que le permita consolidar e identificar alertas presentes o futuras. Para los casos de
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proveedores, grupos de factor y clientes, la identificacion del cliente/usuario sera obligatoria dentro del
disefio de politicas que la Junta Directiva o quien haga sus veces determine.

6.5. Conocimiento de personas expuestas politicamente: Si la entidad celebra operaciones con
personas expuestas politicamente, como aquellas que por razén de su cargo manejan recursos
publicos, se debe indagar sobre la autorizacion para contratar o negociar otorgada por el 6rgano
competente para el caso en que los servicios adquiridos no sean para su beneficio personal, asi como
establecer el origen de los recursos. Sin embargo, aplican las mismas excepciones del numeral
anterior. En todo caso, los procesos para el conocimiento de esta clase de clientes/usuarios deben ser
mas estrictos, y en lo posible, la negociacion debe ser aprobada por una instancia superior al interior
de la organizacion. En este tema, lo importante es que la entidad tome las medidas necesarias, para
no ser utilizada en la canalizacion de recursos provenientes de actos de corrupcion, lavado de activos
ylo financiacién del terrorismo.

6.6. Conocimiento de los asociados:

El SARLAFT/FPADM que se adopte, debe contemplar herramientas que permitan establecer
plenamente la identificacion del(los) beneficiario(s) final(es) (socios y/o accionistas) de la organizacion
que de manera directa y/o indirecta, tengan una participacion dentro de la sociedad, igual o superior
al 5%, asi como confirmar sus datos y tenerlos actualizados permanentemente. También, debe
permitirle conocer la procedencia de los aportes en dinero o en especie, para lo cual se deberan
requerir los documentos pertinentes.” (...)

6.7. Procedimientos de vinculacion

La Entidad cuenta con procedimientos de vinculaciéon de empleados, proveedores, clientes y PEP, en
los que se describen actividades de administracién de riesgo de LA/FT, en los procedimientos de
vinculacion mencionados se realiza el diligenciamiento de la declaracion voluntaria de origen de fondos
y la consulta en las listas restrictivas OFAC y ONU para todas las contrapartes.

7. Sistema de Monitoreo y herramientas para identificar operaciones
Inusuales y sospechosas

La Entidad realiza el monitoreo de las operaciones que desarrolla con el fin de identificar situaciones
que podrian poner en riesgo la operacion frente a los riesgos de LA/FT, por esto cuenta para cada una
de las fuentes de riesgos con un sistema de monitoreo compuesta por tres etapas descritas a
continuacion:
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ETAPAS DEL ESQUEMA DE MONITOREO

Consulta en listas

vAntriatihiia~

Bases de datos

Andlisis de inusualidades

1. Consulta anual en listas
restrictivas.

2. Actualizacién anual de
la informacion de las
contrapartes.

3. Adecuado archivo de la
documentacion.

1. Construir bases de
datos con la informacién
de las contrapartes;
nombre, identificacion,
direccion, teléfono,
actividad econ6mica,
representante legal.

2. Actualizacién anual de

1. Detectar
comportamientos u
operaciones que son
inusuales a través del
andlisis de las sefiales de
alerta.

2. Por lo anterior el Oficial
de Cumplimiento definira
cuando se trate de una

la informacion. .
operacion sospechosa.

Las actividades enumeradas en el esquema anterior aplican para los procesos de monitoreo de
empleados, clientes, proveedores y PEP. En caso de identificar alguna anomalia en cualquiera de las
etapas, incluyendo la inclusion en listas restrictivas, se debe informar inmediatamente al Oficial de
Cumplimiento quien bajo su criterio decidira los pasos a seguir para mantener o no la relacién con la
contraparte involucrada.

A continuacion se enunciaran las sefiales de alerta utilizadas para el monitoreo de cada una de las
contrapartes, que sirven para identificar el riesgo de que la Entidad sea utilizada para el manejo de
fondos originados en actividades ilicitas y/o con destino a la financiacion del terrorismo.

7.1 Senales de alerta:

Son los hechos, situaciones, eventos, cuantias, indicadores cuantitativos y Cualitativos, razones
financieras y demas informacion que la entidad determine Como relevante, a partir de los cuales se
puede inferir oportuna y/o Prospectivamente la posible existencia de un hecho o situacién que escapa
alo Que la entidad, en el desarrollo del SARLAFT, ha determinado como normal.

Estas sefiales deben considerar cada uno de los factores de riesgo y las Caracteristicas de sus
operaciones, asi como cualquier otro criterio que a juicio de la entidad resulte adecuado.

7.2 Segmentacion de los factores de riesgo:

Las entidades deben segmentar, como minimo, cada uno de los factores de riesgo de acuerdo con
las caracteristicas particulares de cada uno de ellos, asegurando que las variables de analisis definidas
garanticen la consecucion de las caracteristicas de homogeneidad al interior de los segmentos y
heterogeneidad entre ellos, segun la metodologia que previamente haya establecido la entidad. Para
~realizar la segmentacion de los factores de riesgo, las entidades deben contemplar como variables,
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entre otras, la informacion recolectada durante la aplicacion de los procedimientos de conocimiento
del cliente y, en general, los procedimientos que hacen parte del presente Capitulo. A través de la
segmentacion las entidades deben determinar las caracteristicas usuales de las transacciones que se
desarrollan y compararlas con aquellas que realicen los clientes, a efectos de detectar las operaciones
inusuales.

7.3 Seguimiento de operaciones:

Las entidades deben estar en capacidad de hacer seguimiento a las operaciones que realicen sus
clientes y usuarios con una frecuencia acorde a la evaluacion de riesgo de los factores de riesgo
involucrados en las operaciones y monitorear las operaciones realizadas en cada uno de los
segmentos de los factores de riesgo. Las entidades vigiladas deben dar pleno cumplimiento a las
normas relacionadas con proteccion de datos personales y habeas data previstas para la aplicacion
de medidas intensificadas de conocimiento al cliente mencionadas en los numerales anteriores.”

Senales de alerta para empleados:

v Documentos que se encuentren alterados o modificados.

Las fechas de hoja de vida y estudios no coinciden o estan distorsionados.

v Comportamientos inusuales que no correspondan con sus ingresos o con su estilo de vida
habitual.

v’ Sean renuentes a solicitar vacaciones o a disfrutar de ellas, asi como a aceptar cambios de
su actividad o promociones que impliquen no continuar ejecutando las mismas funciones.

v' Empleados involucrados en ausencias del lugar de trabajo, de manera frecuente e
injustificada.

v Empleados que impiden que otros compafieros de trabajo atiendan a determinados clientes o
proveedores.

v Permanecen frecuentemente en la oficina mas alla de la hora de cierre o concurren a ella por
fuera del horario habitual.

v Empleados que utilizan su direccion personal para recibir documentacion de proveedores o

clientes.

El empleado aparece vinculado en alguna lista restrictiva.

Solicitud de pagos de ndmina en efectivo o a terceras personas.

Denuncias recibidas.

\
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Senales de alerta para Clientes:

Se niegan a dar soporte de una operacion o a actualizar la informacién.

Actian en nombre de terceros.

Aparecen registrados en alguna lista vinculante.

Realizan consignaciones en diferentes oficinas de la ciudad o del pais, cuyo negocio no posee
agencias ni sucursales.

AN NN
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Realizan varios depésitos el mismo dia.

Reflejan répido y sustancial crecimiento patrimonial.

Presentan direcciones de envio de correspondencia y estados de cuenta fuera del pais
(paraisos fiscales) o utilizan casillas de correo.

Se identifican noticias o informacién donde aparezca vinculado el cliente que pueda afectar la
reputacion de la Entidad.

El cliente o sus representantes legales aparecen investigados penal o disciplinariamente.
Realizan presion a funcionarios de la Entidad para no diligenciar formularios que impliquen el
registro de la informacion solicitada.

Cambian frecuentemente sus datos (direccion, teléfono, ocupacion, etc.)

Denuncias recibidas sobre clientes.

Recibir donaciones de personas naturales o juridicas sin que estas adjunten la documentacion
soporte.

Senales de alerta para Personas Expuestas Publicamente

v

NN
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Hace declaraciones falsas o inconsistentes durante la realizacién de un proceso de que
diligencie 6 proporcione informacion incompleta o inexacta.

Realizacion de inversiones o gastos que no estan de acuerdo con sus ingresos.

Sobornos o propuestas a terceros para tener relaciones comerciales o juridicas con la Entidad.
Solicitudes de pagos para otra persona y en otro pais.

Solicitudes de contribuciones financieras con fines politicos.

Funcionarios de gobierno que ejercen como propietarios, directores o ejecutivos de una
persona juridica que participa directa o indirectamente en la transaccion.

Reputacién de conductas impropias, no éticas o ilegales de una de las contrapartes de la
operacion.

Consideraciones especiales en el tema del pago, como el fraccionamiento del mismo a
cuentas fuera del pais o fondos de terceros.

Solicitud de pagos en efectivo por montos significativos y sin justificacion.

Denuncias recibidas.

Definen su actividad econdémica como ‘independiente” y manejan grandes cantidades de
dinero

Senales de alerta para proveedores:

v

v

v

Precios de mercado o descuentos ofrecidos que no son competitivos de acuerdo con el
mercado.

No entregan la informacién requerida por alguna razén aparente, evitando conocer el
proveedor a cabalidad.

Se niega a responder a solicitudes de informacion acerca de sus accionistas, origen de fondos
y explicacion acerca de sus transacciones.
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v Sospechas de falsedad o adulteracién en los documentos suministrados.

Amenaza o intento de soborno al funcionario de la Entidad con el fin de que acepte informacién
incompleta o falsa.

Realiza operaciones por intermedio de un apoderado sin que exista una razén vélida para
utilizar este mecanismo.

Diligenciamiento de los formularios o formatos con letra ilegible 0 amafiada.

Cambios constantes de ubicacién del proveedor sin justificacion.

Solicitudes de pagos a nombre de otra persona o en un pais diferente al del proveedor.
Solicitud de pagos en efectivo por montos significativos.

Denuncias recibidas a cerca del proveedor.

Se identifican noticias que involucran al proveedor en temas de LA/FT/FPADM.

Registran la misma direccion y/o teléfono de otras personas con las que no tienen relacién
aparente.

Se niegan a soportar una operacion o a actualizar la informacién basica.

Intentan realizar operaciones con dinero falso.

Suministran informacion falsa, de dificil verificacion o insuficiente.

Renuencia al diligenciamiento del formato Unico de declaracion juramentada de bienes y
rentas y actividad econdmica privada.

Realizar donaciones a personas naturales o juridicas sin que estas adjunten la documentacion
soporte.

\

\
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Reporte de Operaciones en Efectivo:

v Solicitud de pagos en efectivo a una contraparte superiores a cinco millones de pesos m/cte.
(5.000.000) en un mismo dia o superiores a veinticinco millones de pesos m/cte. (25.000.000)
en el transcurso de un mes.

v Solicitudes de devoluciones en efectivo por montos superiores a cinco millones de pesos
m/cte. (5.000.000) en un mismo dia o superiores a veinticinco millones de pesos m/cte.
(25.000.000) en el transcurso de un mes.

v" Dinero recibido en efectivo de parte de contrapartes por montos superiores a cinco millones
de pesos m/cte. (5.000.000) en un mismo dia o superiores a veinticinco millones de pesos
m/cte. (25.000.000) en un mes.

v" Donaciones recibidas en efectivo.

En caso de identificar que se cumpla alguna sefial de alerta se debe reportar al Oficial de
Cumplimiento, quien con su acompafiamiento y criterio establece si se deben realizar actividades de
monitoreo adicionales que permitan decidir si se continla realizando operaciones con este 0 se debe
reportar a la UIAF.




8. Mecanismos y procedimientos de reporte UIAF
8.1. Reportes Internos
a) Reporte interno de los empleados:

Para formalizar un reporte interno de operaciones inusuales, intentadas o sospechosas, el Oficial de
Cumplimiento es la instancia a la cual todos los empleados deben acudir para reportar cualquier
operacion en inusual, sospechosa o intentada de la que tengan conocimiento y para consultar
cualquier duda que tengan relacionada con el SARLAFT.

Cuando un empleado en el desarrollo de sus funciones detecte una operacion inusual, sospechosa o
intentada, debera reportar este hecho en forma inmediata y por escrito, a su superior jerarquico y al
Oficial de Cumplimiento mediante alguno de los canales que brinda la Entidad para este fin, para dar
inicio a la investigacion respectiva.

El escrito mediante el cual se reporte una transaccion inusual, debera contener:

Fecha del evento

Fecha del reporte

Funcionario que lo realiza

Nombre, nimero de identificacién, direccion y teléfono del proveedor, cliente, empleado,
accionista o PEP relacionado. En caso de ser una persona juridica el nombre del
representante legal, su identificacion, tipo de producto que comercializan.

Razones o causas claras por las cuales la operacion se considera inusual.

Toda la informacion relevante del caso (valor de la transaccién, moneda, operacién nacional
o internacional)

ASRNENRN

ANERN

b) Reporte interno del Revisor Fiscal

El Revisor Fiscal anualmente debera rendir un informe a la Junta Directiva sobre el cumplimiento o
incumplimiento de las disposiciones contenidas en el SARLAFT, en este sentido también debera poner
en conocimiento del Oficial de Cumplimiento, las inconsistencias y falencias que detecte respecto a la
implementacion del SARLAFT o de los controles establecidos.

c) Reporte interno del Oficial de Cumplimiento

El Oficial de Cumplimiento debe presentar un informe semestral al Gerente y anual a la Junta Directiva
donde exponga el resultado de su gestion. Estos informes son confidenciales y deben referirse como
minimo a los siguientes aspectos:
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v Los procesos establecidos para llevar a la practica las politicas aprobadas, sus adiciones o
modificaciones.

v" Los resultados del monitoreo y seguimiento para determinar la eficiencia y la eficacia de las
politicas, procedimientos y controles establecidos.

v' Las medidas adoptadas para corregir las falencias encontradas al efectuar el monitoreo de
los controles.

v" El cumplimiento a los requerimientos de las diferentes autoridades, en caso de que estos se
hubieran presentado.

v' Las propuestas de ajustes o modificaciones a las politicas para la prevencion y control del
riesgo de LA/FT aprobadas por la Junta Directiva.

v" Las Ultimas normas o reglamentaciones expedidas sobre la prevencion y control del riesgo de
LA/FT y las medidas adoptadas para darles cumplimiento a las mismas.

8.2. Reportes Externos a la UIAF

El Oficial de Cumplimiento sera el encargado de hacer los reportes ante la UIAF dentro del Sistema
de Reporte en Linea y debera conservar los respectivos soportes.

a) Reporte de Operaciones Sospechosas ROS

Los ROS son reportes que contienen informacién sobre operaciones o transacciones que los sujetos
obligados a informar a la UIAF detecten como sospechosos de acuerdo a los usos y costumbres de la
actividad que ellos desarrollan, carentes de justificacién econémica o juridica aparente, ya sea que se
realicen en forma aislada o reiterada.

El Oficial de Cumplimiento realizara el analisis que estime pertinente, apoyandose en las distintas
dependencias de la Entidad, con el fin de confrontar la operacion detectada como inusual, con la
informacidn acerca de las contrapartes y del mercado.

El Oficial de Cumplimiento debe investigar todas las operaciones inusuales e intentadas con el fin de
determinar si tienen justificacion de acuerdo con la documentacion disponible y las indagaciones
requeridas en cada caso. En el evento de no obtener justificacion valida debe calificar la situacion
como sospechosa e informarla a la UIAF.

Adicionalmente, debe custodiar la informacion que soporta el reporte por un término de 5 afios, con
fin de brindar evidencia en caso de ser requerido por los entes de control y vigilancia.

Los ROS deben reportarse a la UIAF permanentemente y de manera oportuna. Es decir el mismo dia
en que se catalogue como operacién sospechosa a través del sistema de reporte en linea:
https://www.uiaf.gov.co/reportantes
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b) Reporte de ausencia de operaciones sospechosas

En caso de no detectar operaciones sospechosas ROS durante un mes, se debera realizar el reporte
de ausencia de operaciones sospechosas, dentro de los diez (10) primeros dias calendario del mes
siguiente.

c) Reporte de transacciones individuales en efectivo

La Entidad debera reportar mensualmente a la UIAF dentro de los diez (10) primeros dias calendario
del mes siguiente, todas las transacciones en efectivo realizadas en un mismo dia por parte de una
misma persona natural o juridica, por un valor igual o superior a cinco millones de pesos M/CTE
(5.000.000) y/o su equivalente en otras monedas.

d) Reporte de transacciones multiples en efectivo

La Entidad debera reportar mensualmente a la UIAF dentro de los diez (10) primeros dias calendario
del mes siguiente, todas las transacciones en efectivo realizadas por parte de una misma persona
natural o juridica en el mes inmediatamente anterior, que en su conjunto iguale o supere la cuantia de
veinticinco millones de pesos M/CTE (25.000.000) y/o su equivalente en otras monedas durante el
mes objeto de reporte.

e) Reporte de ausencia de transacciones en efectivo

Si la Entidad no reporto transacciones en efectivo bien sea individuales o multiples durante el mes
inmediatamente anterior, deberan reportar este hecho a la UIAF dentro de los diez (10) primeros dias
calendario del mes siguiente.

9. INSTRUMENTOS:

Para que los mecanismos adoptados por las entidades operen de manera efectiva, eficiente y
oportuna, el SARLAFT/FPADM debe contar como minimo con los siguientes instrumentos:

9.1 Consolidacion electrénica de operaciones en efectivo: Las entidades deben estar en capacidad
de consolidar electrénicamente por lo menos de manera mensual, las operaciones que realicen sus
clientes y usuarios a través de los productos, canales y jurisdicciones.

9.2 Matriz de riesgo: Las entidades vigiladas deben contar con una matriz de riesgos para la
aplicacion e implementacion de las etapas del SARLAFT.

La matriz de riesgos que disefien e implementen las entidades vigiladas debe contemplar como
~ minimo las siguientes caracteristicas, sin perjuicio de cualquier otra que consideren necesario
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incorporar. Los riesgos identificados, junto con sus respectivas causas y el impacto de su
materializacion. La relacion existente entre los riesgos identificados y cada uno de los segmentos de
los factores de riesgo en los que se podrian materializar los mismos. La relacion existente entre los
riesgos identificados y cada uno de los riesgos asociados. Las mediciones de probabilidad e impacto,
tanto inherente como residual, para cada uno de los riesgos identificados y a nivel consolidado. Los
controles que mitigan cada uno de los riesgos identificados, junto con las variables consideradas para
la medicion de su efectividad. Indicadores que permitan efectuar permanente seguimiento al perfil de
riesgo de LA/FT/FPADM de la entidad. Los criterios metodoldgicos contemplados en el
disefio/construccion de la matriz de riesgos, asi como la informacion que sirve de fuente de analisis
para esta herramienta, deben ser revisados con una periodicidad minima anual.

10. DOCUMENTACION:

Las etapas del ciclo general de riesgos y los elementos del SARLAFT implementados por la entidad
deben quedar plasmados en documentos y registros, garantizando la integridad, oportunidad,
confiabilidad y disponibilidad de la informacién alli contenida.

Los procesos y procedimientos mencionados en el numeral 5.2.2, se deben adoptar y plasmar
mediante documentos controlados, en los cuales deben quedar claramente definidas las funciones,
responsabilidades y atribuciones especificas para cada uno de los funcionarios de los diferentes
drganos involucrados en el SARLAFT/FPADM.

10.1 CONTENIDO:

a. El Manual de procedimientos del SARLAFT, el cual debe contemplar como minimo:

v Las politicas para la administracion del riesgo de LA/FT/FPADM.

v Las metodologias para la segmentacion, identificacion, medicion y control del riesgo
de LA/FT/FPADM.

v La estructura organizacional que garantice el desarrollo del SARLAFT.

4 Los roles y responsabilidades de quienes participan en la administracion del riesgo de
LA/FT/FPADM.

4 Las medidas necesarias para asegurar el cumplimiento de las politicas Del SARLTF
4 Los procedimientos para identificar, medir, controlar y monitorear el riesgo de

LA/FT/FPADM. VII. Los procedimientos de control interno y revision del SARLAFT/FPADM.

v Las estrategias de capacitacion y divulgacion del SARLAFT/FPADM.

v Los procesos y procedimientos establecidos en el numeral 5.2.2 de esta
circular.

b. Los documentos y registros que evidencien la operacién efectiva del SARLAFT/FPADM.

c. Los informes de la junta directiva, el representante legal, el oficial de cumplimiento y los érganos de
control.
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10.1.1 DISPONIBILIDAD:

La entidad debe mantener en todo momento y a disposicion de la Superintendencia Nacional de Salud,
la documentacién e informacidn mencionadas en la presente Circular y previendo como minimo lo
siguiente:

a. Las actas del maximo 6rgano social, o del empresario en el caso de las empresas unipersonales, 0
del accionista unico en la sociedad por acciones simplificada unipersonal, donde conste la aprobacién
de las politicas del SARLAFT, asi como las actas correspondientes a la aprobacion de los ajustes o
modificaciones que se efectien a dichas politicas.

b. Actas de nombramiento del Oficial de Cumplimiento y documentacion necesaria para verificar
requisitos establecidos para ejercer dicho rol.

c. Las politicas para la administracion del SARLAFT/FPADM.

d. Los instructivos 0 manuales que contengan los procesos a través de los cuales se llevan a la practica
las politicas y procedimientos aprobados del SARLAFT/FPADM. Estos documentos deberan ser
firmados por el representante legal principal y ser de facil consulta y aplicacion al interior de la
organizacion.

e. Las metodologias y procedimientos para la identificacion, medicion, control y el monitoreo de los
riesgos identificados. A su vez, el establecimiento de los niveles de aceptacion y tolerancia al riesgo.

f. Los informes presentados por el Oficial de Cumplimiento.

g. Los informes presentados por la Auditoria Interna y el Revisor Fiscal sobre el funcionamiento del
SARLAFT.

h. Las constancias de envio de los Reportes de Operaciones Sospechosas ROS remitidos a la UIAF,
y demas reportes solicitados por esta Unidad.

i. Las constancias de las capacitaciones impartidas a todo el personal de la empresa y estrategias de
divulgacién sobre el SARLAFT.

j. Las actas de Junta Directiva en donde conste la presentacion del informe del Oficial de
Cumplimiento y del Revisor Fiscal y Auditoria Interna.

k. Matriz de riesgos del Sistema de Administracién del Riesgo de Lavado de Activos y Financiacion
del Terrorismo, que contenga como minimo: identificacion de factores internos y externos, riesgos
identificados, analisis de probabilidad de ocurrencia de los riesgos y su impacto, identificacion de los
controles existentes para prevenir la ocurrencia o mitigar el impacto de los riesgos identificados,
evaluacion de la efectividad de los controles y definicion de las acciones de mejoramiento necesarias.

|. Plan de accion de ejecucion del SARLAFT. Las politicas, el manual de procedimientos de la entidad,
las bases de datos de clientes o usuarios, los requisitos del Oficial de Cumplimiento y demas
informacién, documentacion y lineamientos que estén referenciados en esta Circular deben estar a
disposicion de la Superintendencia Nacional de Salud para ser revisados y validar que cumplen con
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lo establecido en las instrucciones emitidas. La SNS en virtud de sus funciones de IVC, podréa requerir
dicha informacion en cualquier momento.

11. Gestion de riesgo

Toda organizacion se encuentra expuesta a diferentes tipos de riesgo, sin importar su estructura o
actividad, por ende adoptar una cultura de gestion de riesgos, significa soportar el logro de los objetivos
de cada uno de los procesos que hacen parte de la Entidad, alineados con la misién y la vision.

La gestion del riesgo es el término aplicado a un método ldgico y sistematico para la identificacion,
medicion, control y monitoreo de los riesgos asociados con cualquier actividad, funcion o proceso, de
forma que posibilite que las organizaciones minimicen pérdidas y maximicen oportunidades.

Para gestionar los riesgos relacionados con el lavado de activos y financiacion del terrorismo, la
Entidad ha definido un modelo en el cual se contemplan los siguientes aspectos; definicion de criterios,
identificar riesgos, medir riesgos, control de riesgos y monitoreo de riesgos, de esta forma se logra
una gestion del riesgo que permite contribuir a la prevencion del contagio de actividades relacionadas
con el lavado de activos y la financiacidn del terrorismo. A continuacién, se tratara en detalle cada uno
de los aspectos mencionados.

11.1. Definicién de Criterios
El objetivo es establecer la composicion de los criterios de calificacion de riesgos, los cuales seran la

guia para la medicién de los riesgos identificados y su ubicacién dentro del mapa de riesgo de la
Entidad. Para la definicion de estos criterios, se tienen en cuenta los siguientes elementos:

QO

Mapa de riesgos de LA/FT.

Probabilidad de ocurrencia e impacto cuantitativo / cualitativo.
Categorias de riesgo de LA/FT.

Fuentes de riesgo de LA/FT.

Evaluacion de controles (disefio y ejecucion).

Tratamiento de los riesgos de LA/FT

(=2

D QO

O
—_— = = =

=

a) Dimensiones del Mapa de Riesgos LA/FT.

A continuacion se presenta el esquema del mapa de riesgos de la Entidad de acuerdo los niveles de
probabilidad de ocurrencia y magnitud del impacto. La dimension del mapa contiene niveles de 5 x 5
para brindar mayor flexibilidad en la determinacién de riesgos intermedios.
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El mapa de riesgos corresponde a una estructura no lineal, para establecer una mayor relevancia a
aquellos eventos en los cuales aunque la probabilidad es baja su impacto al interior de la organizacion
es critico.

A Perfil del Riesgo

Alra Bajo I:I
<
g Moderado -
L
o
§ Muy Probable Alto :I
Q
2 ewero [
2
e Probable
3
=
=
=1
=

Poco Probable

Raro

Insignificante Bajo Signific ative Alto Extremo
IMPACTO

Severidad del Riesgo - Perfil de Riesgo

La combinacion de la probabilidad de ocurrencia y magnitud del impacto del riesgo, permiten
determinar el nivel de riesgo por cada una de las fuentes de riesgo y riesgo asociado (perfil de riesgo):

Perfil del Riesgo

Bajo
Moderado

Alto

BLEC

Extremo

b) Probabilidad de Ocurrencia e Impacto Cuantitativo / Cualitativo

La Entidad cuenta con criterios que le permiten determinar la probabilidad de ocurrencia y la magnitud
del impacto, considerando escalas cualitativas y cuantitativas.

Probabilidad de Ocurrencia: Es la posibilidad que un riesgo se materialice, es un criterio de
_ frecuencia que mide las veces que puede presentarse un riesgo expresado como la cantidad de



ocurrencias en un tiempo dado, la probabilidad de ocurrencia tiene cinco niveles: alta, muy probable,
probable, poco probable y raro. A continuacion se describen los criterios de probabilidad de ocurrencia

utilizados por La Entidad:

Probabilidad
de Ocurrencia

Descripcion

Se espera la ocurrencia del evento en mas del 20% de los casos.

Ocurre con cierta periodicidad (1 vez cada mes)

Muy probable

El evento ocurrira entre el 15% y el 20% de los casos

Se presenta con alguna frecuencia (1 vez cada trimestre)

El evento puede ocurrir entre el 10 y 14,99% de los casos

Se presenta por lo menos una vez cada afo

El evento puede ocurrir entre el 3y el 9.99% de los casos

Poco Probable
anos.

Se ha presentado alguna vez en la Entidad o en el sector en los ultimos cinco

Raro

El evento puede ocurrir en menos del 3% de los casos

Se ha presentado una vez en la Entidad o en el sector en los Ultimos 20 afios

Magnitud del Impacto: Se mide segun el grado en que las consecuencias o efectos pueden perjudicar
a la organizacién si se materializa el riesgo. Su escala es: Extremo, Alto, Significativo, Bajo e
Insignificante. A continuacion se presentan los criterios de evaluacion (cualitativos y cuantitativos) por

cada elemento definido:

Impacto

Legal / Econémico

Reputaciones

Contagio / Operativo

Sanciones y/o multas por
incumplimiento ~ de la
normatividad vigente
asociada con LA/FT mayor a
2000 SMLMV  Salarios
minimos mensuales legales
vigentes.

Acciones que puedan
afectar negativamente
el posicionamiento e
imagen de la Entidad a
nivel internacional.

Reproceso de actividades vy
aumento de la carga operativa
en término de una semana
(ejecutar nuevamente
actividades de los procesos por
errores operativos).

Liquidacién de la Entidad por
parte de los entes de control
por incumplimientos legales
ylo contractuales.

Condena por parte de
organismos
internacionales.

Imposibilidad de operar la
infraestructura estratégica por
bloqueo de grupos de interés
por el término de una semana.

Sanciones y/o multas por
incumplimiento  de la

Alto normatividad vigente

asociada con LA/FT entre

Acciones que puedan
afectar negativamente
el posicionamiento e

Reproceso de actividades vy
aumento de la carga operativa
por el término de 5 dias
(ejecutar nuevamente
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1001 vy 2000 SMLMV
Salarios minimos mensuales
legales vigentes.

imagen de la Entidad a
nivel nacional.

actividades de los procesos por
errores operativos).

Intervencion de la Entidad
por parte de los entes de
control por incumplimientos
legales y/o contractuales.

Condena por parte de
organismos nacionales.

Imposibilidad de operar la
infraestructura estratégica por
bloqueo de grupos de interés
por el término de 5 dias.

Sanciones y/o multas por
incumplimiento  de la
normatividad vigente
asociada con LA/FT entre
101y 1000 SMLMV Salarios
minimos mensuales legales
vigentes.

Acciones que puedan
afectar negativamente
el posicionamiento e
imagen de la Entidad a
nivel regional.
(Municipio, ciudad, etc.)

Reproceso de actividades vy
aumento de la carga operativa
por el término de 3 dias
(ejecutar nuevamente
actividades de los procesos por
errores operativos).

Sanciones por parte de los
entes de control por
incumplimientos legales y/o
contractuales.

Condena por parte de
organismos regionales.

Imposibilidad de operar la
infraestructura estratégica por
bloqueo de grupos de interés
por el término de 3 dias.

Sanciones y/o multas por
incumplimiento de la
normatividad vigente
asociada con LA/FT entre 10
y 100 SMLMV Salarios

Acciones que puedan
afectar negativamente
el posicionamiento e
imagen de la Entidad en

Reproceso de actividades vy
aumento de la carga operativa
por el término de 2 dias
(ejecutar nuevamente
actividades de los procesos por

legales vigentes.

Bajo minimos mensuales legales | su interior. .
, errores operativos).
vigentes.
Requerimientos por parte de Imposibilidad de operar la
d porp Condena por parte de|. P p’ .
los entes de control por o infraestructura estratégica por
) . organizaciones donde o
incumplimientos legales y/o , bloqueo de grupos de interés
opera la Entidad. - .
contractuales. por el término de 2 dias.
Sanciones y/o multas por
. - Y P Acciones que puedan|Reproceso de actividades vy
incumplimiento de la , ,
- . afectar negativamente | aumento de la carga operativa
normatividad vigente . . _ o
) el posicionamiento e | por el término de 1 dia (ejecutar
asociada con LA/FT |, . -
o imagen de la Entidad en | nuevamente actividades de los
. e |inferiores 10  SMLMV .
Insignifica . - un campo O drea |procesos por errores
Salarios minimos mensuales - .
nte especifica. operativos).

La Entidad no recibe ningun
tipo de requerimiento ylo
sancién asociado a LA/FT
por parte de entes de control.

Condenas inferiores de
organizaciones donde
opera la Entidad.

Imposibilidad de operar la
infraestructura estratégica por
bloqueo de grupos de interés
por el término de un dia.




c) Categorias de Riesgo de LA/FT:

Los riesgos asociados son las formas a través de las cuales se materializa la incertidumbre de LA/FT
por medio de la Entidad que de acuerdo a su naturaleza son de tipo operativo, econémico, reputacion,
de contagio y legal.

Cada uno de los riesgos asociados al lavado de activos y financiacién del terrorismo que sean
identificados por el Oficial de Cumplimiento, serén evaluados y monitoreados de acuerdo con los
criterios de administracion de riesgo definidos en el presente capitulo.

d) Fuentes de riesgo de LA/FT:

Las fuentes son los agentes generadores de riesgo de LA/FT y deben estar segmentados de acuerdo
con sus caracteristicas particulares, garantizando homogeneidad al interior de los segmentos y
heterogeneidad entre ellos. Cada factor de riesgo tiene numerosos componentes, cualquiera de los
cuales puede dar origen a un riesgo, algunos componentes estaran bajo el control de la Entidad,
mientras que otros pueden estar fuera de su control, ambos tipos deben considerarse al identificar los
riesgos.

Las fuentes de riesgo de la Entidad se seleccionan de acuerdo con su pertinencia en el contexto de la
prevencion del lavado de activos y la financiaciéon del terrorismo, los cuales se mencionan a
continuacion:

PEP dos.

i
R i

Red Salud
Contrapartes
Personas naturales o

juridicas con las que la
Compalfiia tiene vinculos

Los productos son los
bienes y semcios que
ofrece la Compaiia en el
desarrolle de su objeto
social

Productos

Fuentes de
Riesgos
LA/FT
- - H H S k s al ’

Son las zonas Jurisdicciones .,13.“;;;{;:'1:;;: ;[iua
geograficas donde Canales la distribucion de sus

opera la empresa productos, pueden ser
intermnos y extemas




e) Evaluacion de los Controles:

En la evaluacion de los controles establecidos para la prevencion de los riesgos de lavado de activos
y financiacién del terrorismo, la Entidad analiza dos criterios: El disefio y la ejecucion de los mismos,
al combinar el resultado de estos criterios se puede determinar la solidez del control.

Disefio del control: Evaluar la configuracién del control con respecto al riesgo que esta mitigando.
Durante los talleres de riesgos y controles se tiene en cuenta la experiencia del equipo de trabajo y
las mejores préacticas para determinar si los controles existentes estan disefiados correctamente, de
lo contrario, se estableceran planes de mejoramiento.

Este disefio se califica como: muy adecuado / adecuado / inadecuado; y es el resultado de la
evaluacion de los siguientes parametros:

Actividades que componen el control
Frecuencia del control

Tipo de control

Responsable de la ejecucidn del control
Naturaleza

Documentacién del control

LA RRS

En la matriz de riesgos y controles se evallia cada uno de los parametros y de esta forma se genera
la calificacidn del disefio.

Ejecucion del control: Es la calificacién dada al nivel de implementacion del control, la eficiencia
operativa se califica como:

v Débil: No se esta ejecutando el control.

v" Moderada: El control se esta ejecutando en el proceso pero no cumple con todos los
parametros establecidos en el disefio del mismo.

v Fuerte: el control se estd ejecutando en el proceso de acuerdo con los pardmetros
establecidos en el disefio del mismo.

Esta calificacion se selecciona en la matriz de riesgos y controles de acuerdo con la evaluacion de los
responsables de la ejecucion del control.

Solidez del control: Es el resultado de la combinacién de la evaluacion del disefio y la ejecucion del
control al interior de la Entidad. Esta solidez se clasifica de la siguiente manera:

v' Débil: El control no mitiga el riesgo.
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v Moderada: El control mitiga el riesgo, pero sus parametros tienen observaciones con respecto
a su disefio y/o ejecucion.
v" Fuerte: El control mitiga el riesgo.

Después de la definicion de la solidez del control, otro criterio que se involucra es el de la importancia
del control para la mitigacion del riesgo que se esta evaluando:
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v Muy importante: es un control fundamental para la administracion del riesgo.

v" Importante: es un control complementario que permite administrar el riesgo.

v Poco importante: es un control que no agrega valor y podria eliminarse o incluir sus
actividades en otro control.

Con base en esta informacion y la evaluacién de la solidez individual del control, se determina la
solidez del conjunto de controles que mitigan el riesgo:

v Fuerte
v Moderada
v Débil
f. Tratamiento de Riesgos LA/FT

Una vez realizadas las pruebas a controles y desarrollado el mapa de riesgos residuales, la Entidad
cuenta con criterios para tomar decisiones sobre los planes de tratamiento de los riesgos son:

Para los riesgos calificados como Extremos y Altos, éstos seran incluidos dentro de los planes de
mitigacion, y para los riesgos calificados como Moderados y Bajos, éstos seran monitoreados.

Riesgos Inherentes Pruebas a controles Riesgos Residuales
Extremos
Planes de
Altos mitigacion
o Evaluacion de »
Probabilidad controles Probabilidad
de de
ocurrencia _ . ocurréncia
(disefio y efectividad Moderados .
en la ejecucion de los MOUIIOTEO
controles) Bajos de riesgos

Magnitud del impacto Magnitud del impacto

11.2. Identificar riesgos

El objetivo es identificar s qué?, ;por qué? y ;cdmo? pueden surgir los riesgos en Red Salud Armenia,
con el fin de establecer los criterios necesarios para su administracion.

Para realizar la identificacion de riesgos se debe segmentar las fuentes de riesgos de acuerdo con
variables predefinidas, las cuales deben permitir el reconocimiento de diferencias significativas entre
_cada uno de los grupos que conforman las fuentes, garantizando que al interior de los mismos exista




homogeneidad en las caracteristicas de los elementos que los conforman. Como minimo para cada
una de las fuentes se tendran en cuenta las siguientes particularidades:

v" Contrapartes: Actividad econoémica, volumen o frecuencia de sus transacciones, monto de
ingresos y egresos y patrimonio.

v Productos: naturaleza, caracteristicas, nicho de mercado o destinatarios.

v’ Canales de distribucién: naturaleza, caracteristicas.

v" Jurisdicciones: ubicacion, caracteristicas, naturaleza de las transacciones.

Estos riesgos son obstaculos para el cumplimiento del objetivo de prevenir la utilizacion de la Entidad
como mecanismo para el lavado de activos y la financiacion del terrorismo. Ademas, hay que clasificar
los riesgos de LA/FT de acuerdo con las categorias establecidas de riesgo asociado segun la
normatividad existente:

v’ reputacion
v" Legal - Econémico
v" Operativo
v Contagio

11.3. Medir riesgos

El objetivo es establecer el nivel de riesgos inherentes al cual esta expuesto cada una de las fuentes
de riesgo de la Entidad en evaluacion, teniendo en cuenta los criterios de probabilidad de ocurrencia
y magnitud del impacto. En esta etapa no se tiene en cuenta el disefio y la eficiencia operativa
(ejecucion) de los controles existentes.

Para medir los riesgos se debe determinar la probabilidad de ocurrencia del riesgo de acuerdo con los
criterios de calificacién descritos en la etapa de definicidn de criterios. Posteriormente, se tendra que
determinar el impacto del riesgo al interior de la Entidad teniendo en cuenta los criterios cuantitativos
o cualitativos establecidos en la etapa de definicidn de criterios.

Para realizar esta actividad es importante tener en cuenta que el riesgo se puede evaluar con
cualquiera de las variables asociadas a estos criterios. Ademas hay que determinar el perfil de riesgos
inherentes: La combinacion de la probabilidad de ocurrencia y la magnitud del impacto permite conocer
el riesgo inherente, de esta forma se genera el mapa de riesgos inherentes por cada una de las fuentes
de riesgo Y riesgos asociados.

11.4. Control de riesgos
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Los objetivos del control de riesgos en la Entidad son establecer y evaluar las medidas de control
requeridas para administrar los riesgos y establecer el nivel de riesgo residual al cual esta expuesto
cada uno de las fuentes y riesgos asociados.

Para controlar los riesgos, primero se debe identificar para cada una de las fallas e insuficiencias, los
controles existentes al interior de la Entidad (un control puede aplicar para mas de una causa) y
establecer para cada control las siguientes variables:

Descripcion del control.

Responsable del control.

Tipo de control: Preventivo, detectar o preventivo/detectar.

Naturaleza del control: Manual, Automatico, Dependiente de TI.

Documentacién del control: Formalizacidn del control al interior de la Entidad.

Frecuencia del control: Cada cuanto se ejecuta el control (anual, semestral, trimestral,
mensual, quincenal, semanal, diario, cada vez que se requiera y ocasional).

L ARS

Después, se debe evaluar el disefio del control teniendo en cuenta las variables identificadas en el
paso anterior, es decir determinar si la configuracion del control es adecuada o inadecuada respecto
al riesgo que mitiga. Al finalizar la calificacién de cada una de las variables, se debe evaluar el disefio
del control en la matriz de riesgos y controles.

Seguidamente se debera evaluar la ejecucion del control, de esta forma se determinara si el control al
interior de la Entidad se esta desarrollando de acuerdo con las variables definidas en el disefio del
mismo. La calificacion del nivel de ejecucion puede ser débil moderada o fuerte, el Oficial de
Cumplimiento cada seis meses evaluara la ejecucion del control en su proceso para actualizar el
inventario de controles.

Por otra parte, se debe calificar la solidez de los controles teniendo en cuenta la calificaciéon que se
obtiene al combinar la evaluacion del disefio y la ejecucion del control. Ademas, se determina la
importancia del control en funcion del riesgo que mitiga, y se debe calificar la solidez del conjunto de
controles de acuerdo con los criterios descritos en la seccion 6.4.1.

Por ultimo, se debe determinar el perfil de riesgos residuales, estableciendo si el conjunto de controles
disminuye la probabilidad y/o el nivel de impacto, seleccionando la opcidn correspondiente en la matriz
de riesgos y controles (columnas disminuye probabilidad / disminuye impacto)

Al establecer el riesgo residual se genera la calificacion del riesgo residual partiendo de la combinacion
del riesgo inherente y la solidez del conjunto de controles.
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Riesgo residual

El riesgo residual es el resultado del desplazamiento del riesgo inherente por la aplicacién de los
controles, es decir, a los riesgos inherentes se le aplica los controles, los cuales pueden ser efectivos
o inefectivos y dependiendo de esto el riesgo inherente puede seguir igual o disminuir convirtiéndose
en un riesgo residual.

De acuerdo a la calificacion de riesgos inherentes, como se explica anteriormente la cual puede ser:
baja, moderada, alta y extrema, se debe comparar con la solidez de los controles implantados para
mitigar dichos riesgos, la solidez del control puede ser débil, moderada y fuerte, y de acuerdo a esta
comparacion se puede calificar el riesgo residual al que esta expuesta la entidad.

A continuacion se muestra la tabla de riesgo residual definida para Red Salud Armenia, de acuerdo a
la metodologia.

Riesgos Residuales

Riesgo
Residual
Extremo

Riesgo
Residual Alto

Riesgo
Residual
Moderado

Bajo

Riesgos Inherentes

Solidez Controles

11.5. Tratamiento de riesgos

Se debe establecer y evaluar la opcién de tratamiento para los riesgos residuales, de acuerdo con los
criterios establecidos en la seccion 6.4.1.

Para los riesgos extremos y altos, se contemplan planes de accidn respecto a las siguientes opciones:



Evitar el riesgo
Reducir o controlar la probabilidad de ocurrencia
Reducir o controlar el impacto

v
v
v
v" Transferir los riesgos
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La seleccion de la opcion mas apropiada involucra balancear el costo de implementar cada opcion en
relacion con los beneficios derivados de la misma, otras opciones de mejoras pueden ser no
economicas y necesitar un juicio para establecer si son justificables.

De esta forma se debe formalizar el plan de tratamiento / mitigacion / accion para cada uno de los
riesgos seleccionados. A continuacién se anexa un formato del Plan de Accion:

Plan de accion

Compromiso .

adquirido por el Responsabls del| Equipo de Presupuesto | Prioridad F E.}C.ha Eecha
. \ plan de accion apoyo inicio | fin
lider del area

Para los riesgos moderados y bajos el Oficial de Cumplimiento genera un plan de trabajo (semestral)
para revisar la solidez de los controles asociados y determinar posibles cambios en su funcionamiento
y por ende un cambio en el perfil de riesgo. Para esto, el plan de trabajo debe considerar la evaluacion
periddica de la eficacia de los controles clave para la mitigacién de los riesgos y la verificacién del
resultado del perfil de riesgo para identificar factores que puedan cambiar las evaluaciones de
probabilidad e impacto.

12. Desarrollo y fortalecimiento de la cultura del SARLAFT
La Entidad desarrollara anualmente programas de capacitacion dirigidos a todos sus empleados con
el fin de generar conocimiento sobre SARLAFT y las medidas de proteccion disefiadas para la
prevencion de riegos.

Conceptos basicos

Sistema de comunicacidn, incluyendo periodicidad, contenidos y

Capacitacion R
personal al que sera distribuido

Desarrollo y fortalecimiento Aprobacidn de fechas, periodicidad y recursos para la ejecucion de las
de la cultura de riesgos capacitaciones y la concientizacion de los riesgos dentro de la ejecucion




El objetivo de las capacitaciones es dar a conocer los siguientes aspectos:

v’ La importancia en el desarrollo del SARLAFT para prevenir el lavado de activos y la
financiacion del terrorismo.

v" Los beneficios de administrar el riesgo de LA/FT en cada uno de los roles desempefiados por
los empleados de la Entidad.

v" Laresponsabilidad de cada empleado de la Entidad para lograr el éxito de la puesta en marcha
del proceso.

v" El dinamismo del mercado, la competencia, las nuevas tipologias utilizadas para el blanqueo
de capitales y su relacion con el proceso de administracion de riesgo.

v' Lagestion y la calidad en la ejecucion de las etapas de prevencion del lavado de activos y de
la financiacion del terrorismo dependen de todos los empleados y no de areas especificas.

(A quiénes?

Tanto los 6rganos de administracion como los 6rganos de control deben reconocer la importancia de
las capacitaciones y entienden que todos los empleados son fundamentales en la lucha contra el
lavado de activos y la financiacién del terrorismo. Para lograr la sostenibilidad del SARLAFT es
importante que el Oficial de Cumplimiento y el Representante Legal participen activamente en la
revision periodica de los controles, cumplimiento de los planes de accidn, actualizacion de las
capacitaciones, uso de un lenguaje comun e identificaciéon de oportunidades de mejoramiento del
sistema.

Las personas que estan vinculadas por contrato de prestacion de servicios y los empleados que
trabajan por medio de empresas temporales, también deberan recibir capacitacion del SARLAFT
debido a que las funciones que desempefian hacen parte de los procesos operativos de Red Salud
Armenia.

La Entidad debe contar con material de capacitacion y dejar constancia de las capacitaciones
realizadas (lista de asistencia y evaluaciones), el Oficial de Cumplimiento y el Coordinador de Talento

Humano son los responsables de velar por el cumplimiento de la politica de capacitacion.

¢Qué?

La capacitacidn consiste en sensibilizar a los empleados en temas relacionados con riesgo de LA/FT,
ademas de recordar y concientizar la existencia de sefiales de alerta para cada uno de los
procedimientos que pueden generar riesgo del lavado de activos y financiacion del terrorismo. Las
capacitaciones estan asociadas al desarrollo de habilidades de deteccidén en los empleados para
identificar cuando una operacién es intentada, inusual o sospechosa, cuando debe reportarse, el
medio para hacerlo y a quien reportar.
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Estas actividades tienen una gran importancia dentro de los procedimientos de identificacion,
medicion, evaluacion, control y monitoreo de riesgos ya que el personal involucrado en cada uno de
éstos estara en mayor capacidad de desarrollar sus tareas y realizar los reportes necesarios con mayor
efectividad.

¢ Como y Cuando?

Los empleados deberan recibir capacitacién en materia de prevencion de LA/FT durante el proceso
de induccion y periodicamente a todo el personal, minimo una vez al afo. La capacitacion debe ser
implementada de forma que las politicas de SARLAFT se conviertan en cultura de la organizacion
dejando constancia de su realizacion, donde se indique como minimo la fecha, el tema tratado y el
personal que realizé la capacitacion.

13. Documentos que soportan el SARLAFT

El Sistema de Administracion de Riesgos de Lavado de Activos y Financiacion del Terrorismo
SARLAFT en Red Salud Armenia cuenta con documentacion que le permite soportar la ejecucion de
los procedimientos de debida diligencia los cuales se relacionan a continuacion:

Diagndstico del SARLAFT.

Matriz de riesgos y controles.

Documentacion de los controles.

Consulta en listas restrictivas de las contrapartes.
Declaracién de origen de fondos de las contrapartes.
Base de datos de las contrapartes.

Politica de SARLAFT.

Manuales de procedimientos del SARLAFT.
Reportes de Operaciones Sospechosas.

Reportes de Operaciones en Efectivo.

Reportes de ausencia de Operaciones Sospechosas.
Reportes de ausencia de Operaciones en Efectivo.
Auditorias realizadas al SARLAFT.

Informes de Gestidn.

Material de capacitaciones.

Evaluaciones de las capacitaciones.

VVVVVYVYYVYVVVVYVYYYVYYVYY

14, CONTROL AL CUMPLIMIENTO DE LA CIRCULAR
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De conformidad con lo establecido en los numerales 11 y 12 del articulo 130 y de acuerdo con el
articulo 131 de la Ley 1438 de 2011 y la ley 1949 de 2019, la inobservancia e incumplimiento de las
instrucciones impartidas en esta Circular dara lugar a la imposicién de multas hasta de 8000 Salarios
Minimo Legales Mensuales Vigentes (SMLMV) a entidades que se encuentren dentro del ambito de
la vigilancia de ésta Superintendencia, asi como a titulo personal hasta 2000 SMLMV a los
Representantes Legales de éstas ya sean de caracter publico o privado, directores o secretarios de
salud o quienes hagan sus veces, jefes de presupuesto, los revisores fiscales, tesoreros y demas
funcionarios responsables de la administracién y manejo de los recursos del sector salud, o a la
revocatoria del certificado de habilitacién de las entidades vigiladas, si a ello hubiere lugar, sin perjuicio
de las acciones que le correspondan a otras autoridades competentes y demas facultades
sancionatorias que esta Superintendencia tiene bajo el ambito normativo
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