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1. Introduccién:

Tomando como referencia el Articulo 15 de la Constitucidn Politica de Colombia, en donde tiene
como objeto conocer, actualizar y rectificar la informacion que se haya recogido en las bases de
datos y archivos, en el Articulo 20, encontramos una referencia a que todas las personas tenemos
derecho a la informacidn. Dando cumplimiento a lo anterior, se hace necesario establecer para el
Ministerio de Ambiente y Desarrollo Sostenible, la conformacion de una politica consiente de la
responsabilidad que le asiste en materia de Tratamiento y Proteccion de Datos Personales.

La aplicacién es de cardcter obligatorio, para todas las personas naturales o juridicas que hagan
tratamiento a los datos personales registrados en las diferentes bases de datos de Red Salud
Armenia E.S.E esto con el fin de proporcionar la linea base necesaria en aras de dar cumplimiento a
las obligaciones legales en materia de proteccién de datos personales.

De tal manera se informa por medio de la presente que: los datos personales que se obtengan en
virtud de la operacion en donde se celebren o se celebren con la Entidad, seran tratados conforme
a los principios establecidos en la Ley 1581 de 2012 y demas normas y decretos que tengan relacién
y regulen la materia.

2. Justificacion

Teniendo en cuenta que es importante la promocién y disefio de mecanismos de proteccién de
datos personales, para fortalecer el derecho a la privacidad y garantizar la seguridad del
almacenamiento y tratamiento adecuado de los datos personales, que es fundamental estudiar
casos relevantes en el contexto nacional, de la regidn e internacional, para identificar las fortalezas
y oportunidades de los sistemas de proteccién de datos personales sean sistemas de derecho
publico o derecho privado. Que la Ley 1581 de 2012 dispone las generalidades y estructura los
lineamientos para dar proteccién a los datos personales.

Se hace necesario crea un manual que contenga la forma y mecanismos de proteccién de datos
personales para Red Salud Armenia E.S.E.

3. Objetivo general
Disefiar un manual que permita la comprensién y adopcién de los mecanismos de
proteccion y disposicidn final de los datos personales entregados a Red Salud Armenia E.S.E
por parte de sus usuarios.




3.1 Objetivos especificos

1. Crear un manual para el tratamiento de datos personales

2. Socializar el manual de tratamiento de datos personales

3. Implementar la politica de tratamiento de datos personales basada en el presente manual.

4. Alcance
La presente Politica de Tratamiento y Proteccién de Datos Personales, se aplicara a todas las bases
de datos y archivos que contengan datos personales y que sean objeto de tratamiento por Red Salud
Armenia E.S.E, considerado como responsable o encargado del tratamiento de los datos personales.

5. Glosario
Red Salud Armenia E.S.E, dard cumplimiento a los principios establecido en la Ley 1581 de 2012, de
la siguiente manera:

Acceso vy Circulacidn: El contenido de las bases de datos no sera publicado en internet sin el
control respectivo, u autorizacién en caso de requerirla, a no ser que este sea de naturaleza publica.

Confidencialidad: Las personas que participen en el proceso de tratamiento de datos personales,
deben garantizar la reserva de la informacion, inclusive después de la relacién con la entidad.

Finalidad: En Red Salud Armenia E.S.E, la informacion recolectada tendra como finalidad dar
cumplimiento a las funciones Constitucionales y Legales que le asisten, entre estas, desarrollar y
ejecutar los objetivos del SNGRD.

Legalidad: En Red Salud Armenia E.S.E, el tratamiento de los datos personales, estan sujetos a lo
descrito por la Ley 1581 de 2012.

Libertad: El tratamiento de los datos personales serd realizado bajo consentimiento previo,
expreso e informado del titular de la informacidn, garantizando los derechos estipulados en la
Constitucién de Colombia.

Seguridad: La informacidn sujeta de tratamiento se protege mediante el uso de medidas técnicas,
humanas y administrativas necesarias para evitar adulteracién, pérdida, consulta, uso o acceso no
autorizado o fraudulento de la misma.
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Transparencia: El titular tiene derecho a obtener la informacion en el momento que este lo
requiera sin restriccion alguna, bajo los pardmetros establecidos en la Ley de Proteccidon de Datos
Personales.

Veracidad o Calidad: La informacién sujeta de tratamiento sera veraz, completa, exacta,
actualizada, comprobable y comprensible, por tanto, se prohibe el tratamiento de informacion 5
parcial e inexacta de los titulares.

Adicional a lo anterior, se dara aplicacién a los siguientes lineamientos:

* Red Salud Armenia E.S.E no entregara informacién recolectada a terceros sin previa
autorizacién de los titulares de la informacion.

* Red Salud Armenia E.S.E establecerd un aviso al ingreso de la entidad, dando a conocer su
politica de tratamiento de datos personales.

* Red Salud Armenia E.S.E establecera para el ingreso a la entidad, indicaciones que permitan
obtener autorizacién expresa por parte de los visitantes (proveedores, contratistas,
empleados etc.) para el manejo de los datos personales.

* Red Salud Armenia E.S.E, darad a conocer a sus clientes internos y externos la politica de
tratamiento de datos personales, la cual estara publicada en la intranet y la sede electrdnica
de la Entidad.

* Red Salud Armenia E.S.E, garantiza tener los mecanismos de seguridad necesarios para
salvaguardar la informacién alli contenida respetando los principios de confidencialidad,
integridad y disponibilidad de acuerdo a lo establecido en el manual y los procedimientos
del SGSI.

* Red Salud Armenia E.S.E, garantiza que todos los funcionarios al interior de la entidad,
entienden la importancia de realizar el tratamiento de la informaciéon personal,
entendiendo que mas que un tema normativo es un tema de concienciacion y cultura.

* Red Salud Armenia E.S.E, solo publicard en sus canales de comunicacién, los datos
personales que se encuentren contemplados en la Ley con el fin de no incurrir en
incumplimiento del derecho fundamental de Habeas Data.

* Red Salud Armenia E.S.E realizard el tratamiento de datos personales sensibles para lo
estrictamente necesario, solicitando consentimiento previo y expreso a los titulares
informdandoles sobre la finalidad exclusiva para su tratamiento.

* Red Salud Armenia E.S.E, en caso de tratarse de datos personales relacionados con
exfuncionarios o funcionarios de la Entidad, validara y atendera las solicitudes recibidas, de
manera conjunta entre Grupo de Tecnologias de la Informacidn y el Grupo de Talento
Humano.

* Red Salud Armenia E.S.E registrara sus bases de datos junto con la presente politica, en el
Registro Nacional de Bases de Datos, administrado por la Superintendencia de Industria y
Comercio, de conformidad con lo dispuesto en la Ley y los procedimientos definidos para
ello.

* Para el tratamiento de datos de menores, Red Salud Armenia E.S.E se compromete a
capacitar al interior de la Unidad respecto de los riesgos de la publicacion no indebida de
informacidn relacionada con menores de edad, con el fin de dar cumplimiento estricto a lo




definido por la Ley 1581 de 2012 y el Decreto 1377 de 2013, garantizando el derecho
fundamental de estos.

* Red Salud Armenia E.S.E, disefiara e implementara capacitaciones anuales a sus
colaboradores, sobre concientizacién de Proteccidn de Datos y Seguridad de la Informacidn.

* Red Salud Armenia E.S.E, a través del Grupo de Talento Humano y el Grupo de Tecnologias
de la Informacién, realizard una capacitacion sobre Proteccién de datos personales y
seguridad de la informacién a los nuevos funcionarios y contratistas, al momento de
vincularse con la Entidad, dejando constancia de su asistencia y conocimiento.

* Red Salud Armenia E.S.E, sélo podrad recolectar, almacenar, usar o circular los datos
personales durante el tiempo que sea razonable y necesario, de acuerdo con las finalidades
gue justificaron el Tratamiento. Una vez cumplida la o las finalidades del Tratamiento y sin
perjuicio de normas legales que dispongan lo contrario, el Responsable y el Encargado
deberan proceder a la supresién de los datos personales en su posesién. No obstante, lo
anterior, los datos personales deberdn ser conservados cuando asi se requiera para el
cumplimiento de una obligacién legal o contractual.

6. Marco normativo
En razén a lo anterior se expidié la Ley 1266 del 31 de diciembre de 2008 “por la cual se dictan las
disposiciones generales del hdbeas data y se regula el manejo de la informacidn contenida en bases
de datos personales, en especial la financiera, crediticia, comercial, de servicios y la proveniente de
terceros paises y se dictan otras disposiciones”.

Asimismo, la Ley 1581 de 2012 “Por la cual se dictan disposiciones generales para la proteccion de
datos personales” determina como objeto “(...) desarrollar el derecho constitucional que tienen
todas las personas a conocer, actualizar y rectificar las informaciones que se hayan recogido sobre
ellas en bases de datos o archivos, y los demas derechos, libertades y garantias constitucionales a
que se refiere el articulo 15 de la Constitucién Politica; asi como el derecho a la informacidn
consagrado en el articulo 20 de la misma.”, todo esto garantizando el derechos entre ellos los
derechos de los nifios, nifias y adolescentes.

7. Generalidades
l. TRATAMIENTO DE DATOS SENSIBLES

De conformidad con lo establecido en la Ley 1581 de 2012, esta prohibido el Tratamiento de datos
sensibles, excepto cuando:

a) El Titular haya dado su autorizaciéon explicita a dicho Tratamiento, salvo en los
casos que por ley no sea requerido el otorgamiento de dicha autorizacion;

b) EIl Tratamiento sea necesario para salvaguardar el interés vital del Titular y este
se encuentre fisica o juridicamente incapacitado. En estos eventos, los
representantes legales deberén otorgar su autorizacion;




c) El Tratamiento sea efectuado en el curso de las actividades legitimas y con las
debidas garantias por parte de una fundacion, ONG, asociacién o cualquier otro
organismo sin animo de lucro, cuya finalidad sea politica, filoséfica, religiosa o
sindical, siempre que se refieran exclusivamente a sus miembros o a las
personas que mantengan contactos regulares por razén de su finalidad. En estos
eventos, los datos no se podran suministrar a terceros sin la autorizacion del
Titular;

d) El Tratamiento se refiera a datos que sean necesarios para el reconocimiento,
ejercicio o defensa de un derecho en un proceso judicial;

e) El Tratamiento tenga una finalidad historica, estadistica o cientifica. En este
evento deberan adoptarse las medidas conducentes a la supresion de identidad
de los Titulares.

f) Red Salud Armenia E.S.E informara a través de los diversos medios de obtencion
de la autorizacion a todos sus titulares, que en virtud de la ley 1581 del 2012 y
normas reglamentarias estos no estan obligados a otorgar la autorizacion para
el tratamiento de datos sensibles.

En caso de tratamiento de datos relativos a la salud, Red Salud Armenia E.S.E, implementara las
medidas necesarias para proteger la confidencialidad de la informacién. Los datos sensibles
biométricos tratados tienen como finalidad la identificacion de las personas, la seguridad, el
cumplimiento de obligaciones legales y la adecuada prestacidn de los servicios.

Il. DERECHOS DE LOS NINOS, NINAS Y ADOLESCENTES.

En el Tratamiento de datos de nifios, nifias y adolescentes se asegurara el respeto a los derechos
prevalentes, por tanto, estd prohibido su tratamiento salvo aquellos datos que sean de naturaleza
publica.

Se realizard tratamiento de los datos de naturaleza publica que cumplan con los siguientes
parametros y/o requisitos:

. Que respondan y respeten el interés superior de los nifios, nifias y adolescentes.
. Que se asegure el respeto de sus derechos fundamentales.

Cumplidos los anteriores requisitos, el representante legal de los nifios, nifias o adolescentes
otorgara la autorizacion, previo ejercicio del menor de su derecho a ser escuchado, opinidn que sera
valorada teniendo en cuenta la madurez, autonomia y capacidad para entender el asunto.

l1l.  TRATAMIENTO Y FINALIDADES




En ejecucién de las funciones Constitucionales y legales de Red Salud Armenia E.S.E, los datos
personales serdn tratados de acuerdo con el grupo de interés y en proporcién a la finalidad o
finalidades que tenga cada tratamiento, como se describe a continuacidn:

1.

2.

Generales

a) Para los fines administrativos propios de la entidad.

b) Dar tratamiento y respuesta a las peticiones, quejas, reclamos, denuncias,
sugerencias y/o felicitaciones presentados a la entidad.

c) Adelantar los tramites, servicios y otros procedimientos administrativos que sean
solicitados a la Entidad

d) Adelantar el cobro coactivo de las sanciones impuesta por la Entidad y para el
control de asignacion y términos legales dentro de la dependencia.

e) Enviar comunicaciones y notificaciones de actos administrativos emitidos por la
Entidad.

f) Realizar campafas, actividades de divulgacion y capacitaciones presencial y virtual.

g) Adelantar actividades de educacion.

h) Disefiar e implementar programas y proyectos relacionados con la Gestiéon del
Riesgo y las demas funciones legales que le asisten a Red Salud Armenia E.S.E.

i) Manejo de la informacién por parte de proveedores y/o contratistas para las
gestiones relacionadas con tramites y servicios definidos en sus respectivos
vinculos con la Entidad.

j) Presentar informes a entidades externas, tales como, Presidencia de la Republica,
Ministerios, Camara de Comercio, Contraloria General de la Republica,
Procuraduria General de la Nacion, Fiscalia General de la Nacién, entre otras, que
permitan dar cumplimiento a las exigencias legales.

k) Gestionar la informacion necesaria para el cumplimiento de las obligaciones
tributarias, contables y contractuales.

[) Grabacion de imagenes o cualquier otro registro que sirva de soporte y evidencia de
los eventos y audiencias realizadas.

m) En caso de datos biométricos capturados a través de sistemas de videovigilancia o
grabacion su tratamiento tendr4 como finalidad la identificacion, seguridad y la
prevencion de fraude interno y externo.

n) Elaborar encuestas, estudios, estadisticas.

0) Las demas finalidades que se determinen en procesos de obtenciéon de Datos

Personales para su tratamiento, y en todo caso de acuerdo con la Ley y en el marco
de las funciones que lo son atribuibles a Red Salud Armenia E.S.E.

Funcionarios




a) Realizar las actividades necesarias para dar cumplimiento a las obligaciones legales
en relacion con los funcionarios y exfuncionarios de la Entidad.

b) Controlar el cumplimiento de requisitos relacionados con el Sistema General de
Seguridad Social.

c) Publicar el directorio de funcionarios.

d) Conocery consultar la informacion del titular del dato que reposen en bases de datos
de entidades publicas o privadas.

e) Informar y comunicar las generalidades de los eventos desarrollados por la Entidad 9
por los medios y en las formas que se consideren convenientes.

f) Grabacion de imagenes o cualquier otro registro que sirva de soporte y evidencia de
los eventos realizados.

g) Realizar la gestién de pagos, emision de certificados de ingresos y retenciones.

h) Gestionar el proceso Contable de la Entidad.

3. Contratistas

a) Realizar todas las actividades necesarias para el cumplimiento de las diferentes
etapas contractuales en las relaciones con proveedores y contratistas.

b) Para todos los fines relacionados con el objeto de los procesos de seleccion,
contractuales o relacionados con éstos.

¢) Conocery consultar la informacion del titular del dato que reposen en bases de datos
de entidades publicas o privadas.

d) Realizar todos los tramites internos y el cumplimiento de obligaciones contables,
tributarias y contractuales.

e) Realizar la gestién de pagos y emision de certificados de ingresos y retenciones
(personas naturales y juridicas).

f) Expedir las certificaciones contractuales solicitadas por los contratistas de la Entidad
o0 solicitudes de los entes de control.

g) Grabacion de imagenes o cualquier otro registro que sirva de soporte y evidencia de
las audiencias realizadas.

h) Mantener un archivo digital que permita contar con la informacién correspondiente
a cada contrato.

i) Las demas finalidades que se determinen en procesos de obtencién de Datos
Personales para su tratamiento, y en todo caso de acuerdo con la Ley y en el marco
de las funciones que lo son atribuibles a Red Salud Armenia E.S.E.

La informacidn y datos personales suministrados por el titular de los mismos, podran ser utilizados
por el responsable, para el desarrollo de sus funciones. Cualquier otro tipo de finalidad que se
pretenda dar a los datos personales, deberd ser informado previamente, en el aviso de privacidad y
en la respectiva autorizacion otorgada por el titular del dato, segun sea el caso, y siempre teniendo

en cuenta los principios rectores para el tratamiento de los datos personales, establecidos por la
Ley, el presente documento y las demas normas que desarrollen la materia.




Todos los miembros de la Entidad, al realizar las actividades propias de su cargo, asumiran las
responsabilidades y las obligaciones que se tienen en el manejo adecuado de la informacion
personal, desde su recoleccién, almacenamiento, uso, circulacion y hasta su disposicién final.

En caso de que algun drea de Red Salud Armenia E.S.E identifique nuevos usos diferentes a los
descritos en la presente politica de tratamiento de datos personales, debera informar al Grupo de
Tecnologias de la Informacién, quien evaluarad y gestionard, cuando aplique, su inclusién en la
presente politica.

V. TRANSFERENCIA Y TRANSMISION DE DATOS

Red Salud Armenia E.S.E podrd transferir y transmitir los datos personales a terceros con quienes
tenga relacién operativa que le provean de servicios necesarios para su debida operacién, o de
conformidad con las funciones establecidas a su cargo en las leyes. En dichos supuestos, se
adoptaran las medidas necesarias para que las personas que tengan acceso a sus datos personales
cumplan con la presente Politica y con los principios de proteccion de datos personales y
obligaciones establecidas en la Ley.

En todo caso, cuando Red Salud Armenia E.S.E transmita los datos, establecerda clausulas
contractuales o celebrara un contrato de transmisidén de datos personales en el que indicara:

a) Alcances del tratamiento,

b) Las actividades que el encargado realizara por cuenta del responsable para el tratamiento
de los datos personales'y,

C) Las obligaciones del Encargado para con el titular y el responsable.

Mediante dicho contrato el Encargado se comprometera a dar aplicacidon a las obligaciones del
responsable bajo la politica de Tratamiento de la informacién fijada por este y a realizar el
Tratamiento de datos de acuerdo con la finalidad que los Titulares hayan autorizado y con las leyes
aplicables vigentes.

Ademas de las obligaciones que impongan normas aplicables dentro del citado contrato, deberan
incluirse las siguientes obligaciones en cabeza del respectivo encargado:

a) Dar Tratamiento, a nombre del responsable, a los datos personales conforme a los
principios que los tutelan.
b) Salvaguardar la seguridad de las bases de datos en los que se contengan datos personales.




C) Guardar confidencialidad respecto del tratamiento de los datos personales.

Transferencia a terceros paises

Estara prohibida la transferencia de datos personales de cualquier tipo incluyendo aquellos
contemplados en la Ley 1266 de 2008 a paises que no proporcionen niveles adecuados de
proteccion de datos. Se entiende que un pais ofrece un nivel adecuado de protecciéon de datos
cuando cumpla con los estandares fijados por la Superintendencia de Industria y Comercio sobre la
materia, los cuales en ninglin caso podrdn ser inferiores a los que la ley exige a sus destinatarios. La
prohibicion no serd aplicable cuando los datos se traten de:

a) Informacién respecto de la cual el Titular haya otorgado su autorizacion expresa e
inequivoca para la transferencia;

b) Intercambio de datos de caracter médico, cuando asi lo exija el Tratamiento del
Titular por razones de salud o higiene publica;

¢) Transferencias bancarias o bursétiles, conforme a la legislaciébn que les resulte
aplicable;

d) Transferencias acordadas en el marco de tratados internacionales en los cuales la
Republica de Colombia sea parte, con fundamento en el principio de reciprocidad;

e) Transferencias necesarias para la ejecucién de un contrato entre el Titular y el
Responsable del Tratamiento, o para la ejecucion de medidas precontractuales
siempre y cuando se cuente con la autorizacion del Titular;

f) Transferencias legalmente exigidas para la salvaguardia del interés publico, o para
el reconocimiento, ejercicio o defensa de un derecho en un proceso judicial.

La Superintendencia de Industria y Comercio sera la competente para pronunciarse en los casos no
contemplados como excepcion a la transferencia internacional de datos, esto a través de la
Declaracién de Conformidad.

V. DERECHOS Y CONDICIONES PARA EL TRATAMIENTO DE DATOS

1. Derechos de los Titulares.

En aplicacién de lo dispuesto en el articulo 8° de la Ley 1581 de 2012, el Titular de los datos
personales tendra los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Este derecho se podré ejercer, entre
otros frente a datos parciales, inexactos, incompletos, fraccionados, que induzcan a
error, o aquellos cuyo

Tratamiento esté expresamente prohibido o no haya sido autorizado;

11




b)

f)

Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento salvo
cuando expresamente se exceptle como requisito para el Tratamiento, de
conformidad con lo previsto en la ley;

Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento,
previa solicitud, respecto del uso que les ha dado a sus datos personales;
Presentar ante la autoridad competente las quejas por infracciones a lo dispuesto
en la ley y las deméas normas que la modifiquen, adicionen o complementen;
Revocar la autorizacién y/o solicitar la supresion del dato cuando en el Tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales. La
revocatoria y/o supresion procedera cuando la autoridad administrativa respectiva
haya determinado que en el Tratamiento el Responsable o Encargado han incurrido
en conductas contrarias alaley y a la

Constitucion;

Acceder en forma gratuita a sus datos personales que hayan sido objeto de
Tratamiento.

Sin perjuicio de las excepciones previstas en la ley, para el Tratamiento se requiere la autorizacién
previa e informada del Titular, la cual debera ser obtenida por cualquier medio que pueda ser objeto
de consulta posterior. Se entendera que la autorizacion cumple con estos requisitos cuando se
manifieste (i) por escrito, (ii) de forma oral o (iii) mediante conductas inequivocas del titular
que permitan concluir de forma razonable que otorgd la autorizacion.

Al momento de solicitar al Titular la autorizacidn, se informard de manera clara y expresa lo

siguiente:
a) El Tratamiento al cual seran sometidos sus datos personales y la finalidad
del mismo.
b) El caracter facultativo de la respuesta a las preguntas que le sean hechas,

cuando estas versen sobre datos sensibles o sobre los datos de las nifias, nifios y
adolescentes.

c) Los derechos que le asisten como Titular.

d) La identificacion, direccidn fisica o electronica y teléfono del responsable del
Tratamiento.

Se conservara prueba de la autorizacién y, cuando el Titular lo solicite, se le entregara copia de esta.

La autorizacion del Titular no serd necesaria cuando se trate de:

a) Informacion requerida por una entidad publica o administrativa en ejercicio de sus

b) Datos de naturaleza publica;

funciones legales o por orden judicial;
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c) Casos de urgencia médica o sanitaria;

d) Tratamiento de informacion autorizado por la ley para fines histéricos, estadisticos
o cientificos;

e) Datos relacionados con el Registro Civil de las Personas.

Quien acceda a los datos personales sin que medie autorizacion previa deberd en todo caso cumplir
con las disposiciones contenidas en la ley.

2. Suministro de lainformacién.

La informacion solicitada podra ser suministrada por cualquier medio, incluyendo los electrénicos y
debera ser de facil lectura, sin barreras técnicas que impidan su acceso y debera corresponder en
un todo a aquella que repose en la base de datos.

La informacién que reuna las condiciones establecidas en la ley podrd ser suministrada a las
siguientes personas:

a) A los Titulares, sus causahabientes o sus representantes legales.

b) A las Entidades publicas o administrativas en ejercicio de sus funciones legales o
por orden judicial.

c) A los terceros autorizados por el Titular o por la ley.

VI. RESPONSABLES Y ENCARGADOS DEL TRATAMIENTO DE DATOS PERSONALES

1.  Responsable del tratamiento de datos

Red Salud Armenia E.S.E, actuara como responsable de los datos personales que en razén a sus
funciones Constitucionales y legales recolecte, procese, publique, almacene, use, circule o suprima.

Bajo lo anterior, en virtud del articulo 17 de la Ley 1581 de 2012 los Responsables del Tratamiento
deberan cumplir los siguientes deberes, sin perjuicio de las demas disposiciones previstas en la ley
y en otras que rijan su actividad:

a) Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data;




9)

h)

Solicitar y conservar, en las condiciones previstas en la ley, copia de la respectiva
autorizacién otorgada por el Titular;

Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le
asisten por virtud de la autorizacion otorgada;

Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

Garantizar que la informacién que se suministre al Encargado del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible;

Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento,
todas las novedades respecto de los datos que previamente le haya suministrado y adoptar
las demas medidas necesarias para que la informacién suministrada a este se mantenga
actualizada;

Rectificar la informacién cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento;

Suministrar al Encargado del Tratamiento, segin el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la ley;

Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacién del Titular;

Tramitar las consultas y reclamos formulados en los términos sefialados en la ley;

Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la presente ley y en especial, para la atencidén de consultas y reclamos;
Informar al Encargado del Tratamiento cuando determinada informacién se encuentra en
discusion por parte del Titular, una vez se haya presentado la reclamacién y no haya
finalizado el tramite respectivo;

Informar a solicitud del Titular sobre el uso dado a sus datos;

Informar a la autoridad de proteccidn de datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administracién de la informacién de los
Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

2. Encargado del tratamiento de datos personales

En el evento en el cual Red Salud Armenia E.S.E actle como encargada, deberan cumplir los
siguientes deberes, sin perjuicio de las demas disposiciones previstas en la ley y en otras que rijan
su actividad:

a)

b)

c)

Garantizar al Titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data;

Conservar la informacién bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

Realizar oportunamente la actualizacién, rectificacién o supresién de los datos en los
términos de la ley;
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d)

e)

9)

h)

)

K)

Actualizar la informacién reportada por los Responsables del Tratamiento dentro de los
cinco
(5) dias habiles contados a partir de su recibo;

Tramitar las consultas y los reclamos formulados por los Titulares en los términos sefialados
en la ley;

Adoptar un manual interno de politicas y procedimientos para garantizar el adecuado
cumplimiento de la ley y, en especial, para la atencidn de consultas y reclamos por parte de
los

Titulares;

Registrar en la base de datos la leyenda "reclamo en tramite" en la forma en que se regula
en la ley;

Insertar en la base de datos la leyenda "informacion en discusion judicial" una vez
notificado por parte de la autoridad competente sobre procesos judiciales relacionados con
la calidad del dato personal;

Abstenerse de circular informacidon que esté siendo controvertida por el Titular y cuyo
bloqueo haya sido ordenado por la Superintendencia de Industria y Comercio;

Permitir el acceso a la informacidn Unicamente a las personas que pueden tener acceso a
ella;

Informar a la Superintendencia de Industria y Comercio cuando se presenten violaciones a
los cddigos de seguridad y existan riesgos en la administracion de la informacion de los
Titulares;

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

En el evento en que concurran las calidades de Responsable del Tratamiento y Encargado del
Tratamiento en la misma persona, le serd exigible el cumplimiento de los deberes previstos para
cada uno.

VII. CONTROL DE ACCESO Y VIDEOVIGILANCIA

1.

CONTROL DE ACCESO

Las dreas donde se ejecutan procesos relacionados con informacidon confidencial o restringida
cuentan con controles de acceso que sélo permiten el ingreso a los colaboradores autorizados,

garantizando la trazabilidad sobre los ingresos y salidas que se realizan en dichos espacios.

2.

VIDEOVIGILANCIA




La Entidad cuenta en sus instalaciones con camaras de video vigilancia, en todos los casos se
informara a los Titulares de datos personales que se encuentran en una zona de video vigilancia y
se obtendra su autorizacidn para el Tratamiento de los mismos; ante cambios de la finalidad del
tratamiento de la informacién, aqui establecida, se obtendrd una nueva autorizacion por parte del
Titular. Cuando se realice grabacidn de audio se adelantara el mismo procedimiento.

El proceso de video vigilancia se adelantara a través de la empresa de Vigilancia que conforme a
proceso de seleccion respectivo sea contratada por la Entidad.

Sefiales o avisos distintivos

En las zonas de video vigilancia, principalmente en las zonas de ingreso, se cuenta con un aviso
visible, legible y que contiene:

. Informacién del responsable del tratamiento y sus datos de contacto
. Indicar tratamiento que se dard a los datos y finalidad

. Sefialar los derechos de los titulares de los datos

. Sefialar dénde se encuentra la Politica de tratamiento de Informacion

Periodo de conservacion

Por parte de la Entidad, las imagenes tratadas tendran un tiempo de conservacion bimensual, lapso
necesario para cumplir con las finalidades establecidas por Red Salud Armenia E.S.E. El Titular de los
datos personales puede solicitar la supresidn de sus imagenes en la medida que no exista un deber
legal o contractual que impida tal supresion. En todo caso la imagen respectiva se conservara en un
lapso mayor, cuando la misma sea objeto o soporte de una reclamacién, queja, o cualquier proceso
de tipo judicial, hasta el momento en que sea resuelto.

En todo caso, la empresa de Vigilancia que preste el servicio de video vigilancia a la Entidad,
garantizard la conservacion de las imdagenes captadas durante el término que dure el contrato
correspondiente, y seis (06) meses mas.

Peticiones, Consultas y Reclamos

Para solicitudes relacionadas con Video vigilancia, se seguird el procedimiento de Peticiones,
Consultas y Reclamos establecido en la presente Politica, respetando los derechos de terceros,




igualmente Titulares de informacién. Para lo cual se recibird apoyo del Grupo de Tecnologias de la
Informacién y el Grupo de Apoyo Administrativo.

Se debera tener presente que si en la imagen solicitada aparece un (unos) tercero(s) Titular(es) de
datos personales, se debera contar con la autorizacion de dicho(s) tercero(s) para la entrega de la
cinta o grabacidn. Si no se tiene la autorizacién de los terceros para divulgar la informacién
contenida en la cinta o grabacidn requerida, se realizara proceso de anonimizarian del (los) dato (s)
del (los) tercero (s), tomando medidas encaminadas a tal fin, entre estas, haciendo borrosa o
fragmentar la imagen de dicho (s) tercero (s).

Supresion de la Informacion

La supresion de los datos personales relacionados con video vigilancia serd adelantada por parte de
la empresa de Vigilancia contratada por la Entidad, conforme al periodo de conservacion establecido
para los mismos, debiendo emitirse en todo caso una certificacién suscrita por el responsable de
medios tecnoldgicos y el representante legal la empresa de Vigilancia donde se dé cuenta del
procedimiento aplicado para el borrado seguro de los datos e informacién borrada.

8. Especificaciones
1. Canales de atencidén

Las peticiones, consultas y reclamos formulados por los titulares de Datos Personales bajo
Tratamiento de Red Salud Armenia E.S.E, para ejercer sus derechos a conocer, actualizar, rectificar
y suprimir datos, o revocar la autorizacion deberan ser dirigidas al Grupo de Tecnologias de la
Informacidn, a través de los siguientes canales:

« Medio Presencial: Avenida Montecarlo Guaduales de la villa, Armenia, Quindio, Horario
de atencidn: Lunes a jueves 07:00 a.m. a 12:00 m. 2:00 p.m. a 6:00 pm. Viernes 07:00 a.m.
a12:00 m. 2:00 p.m. a 5:00 pm

* Medio Telefénico: (606) 7371010, en un horario de 8:00 Am a 5:00 PM de lunes a viernes.

* Medio Virtual: Email: info@redsaludarmenia.gov.co

Las peticiones dirigidas a Red Salud Armenia E.S.E deberan contener como minimo la siguiente
informacién:

* Nombres y apellidos del Titular.
* Tipoy numero de identificacidn del Titular.
* Nombres y apellidos del solicitante (Titular y/o su representante y/o causahabientes)




* Tipo y numero de identificacion del solicitante (Titular y/o su representante y/o
causahabientes)

* La solicitud clara y detallada que realiza (peticidn, consulta o reclamo). Para el caso de
videovigilancia deberd sefalar, adicional a lo anterior: fecha, hora, lugar de monitoreo y
finalidad de la solicitud.

* Direccidn fisica, electrénica y teléfono de contacto del Titular.

* Direccidn fisica, electrénica y teléfono de contacto del solicitante.

* Firmay numero de identificacion.

En caso que la solicitud se presente sin el cumplimiento de los anteriores requisitos, se requerird al
solicitante dentro de los cinco (5) dias habiles siguientes a la recepcién la peticién, consulta y
reclamo, para que subsane las fallas y presente la informacion o documentos faltantes. Si
transcurridos dos (2) meses, desde la fecha del requerimiento por parte de Red Salud Armenia E.S.E,
el solicitante no ha presentado la informacién requerida se entenderd que ha desistido de la
solicitud.

Las solicitudes recibidas en razdn a peticiones, consultas y reclamos formuladas por los titulares de
Datos Personales bajo Tratamiento de Red Salud Armenia E.S.E, se tramitaran con apoyo de la
Oficina Asesora Juridica, Subdirecciones, Jefaturas, Coordinaciones y el personal encargado de la
seguridad de la informacion en la Entidad.

2. Procedimiento de atencidn a peticiones, consultas y reclamos

a)  Consultas

Una vez sea recibida la solicitud de CONSULTA de informacidn por parte del Titular de los datos o su
representante o tercero debidamente autorizado, a través de los canales antes sefialados, la
Secretaria General a través de sus grupos de apoyo y acorde a los procedimientos de transferencia
de PQRSD, remitira al Grupo de Tecnologias de la Informacidn la peticidn para su validacion y tramite
respectivo.

La Unidad atenderd la peticidn en un término no mayor a Diez (10) dias habiles contados a partir del
dia siguiente a su recepcion. En el evento que no se pueda atender la solicitud del titular dentro de
los términos establecidos, se informara via correo electréonico los motivos de la demora y se

establecerd nuevo plazo de entrega de informacién, que excedera los Cinco (05) dias habiles
siguientes al vencimiento del primer término.
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b)  Reclamos

A través de la solicitud de reclamos, los peticionarios podran requerir:

* Correccidn o actualizacién de datos personales. &N

* Revocatoria de la autorizacidn. N

*  Supresion de datos personales.

* Informe de incidentes sobre datos personales

* El cumplimiento de la Ley 1581 de 2012 o de la presente Politica de tratamiento de datos
personales.

Una vez sea recibida la solicitud de RECLAMO por parte del Titular de los datos o su representante
o tercero debidamente autorizado, a través de los canales antes sefialados, la Secretaria General a
través de sus grupos de apoyo y acorde a los procedimientos de transferencia de PQRSD, remitira al
Grupo de Tecnologias de la Informacién la peticién para su validacién y tramite respectivo.

En caso de que Red Salud Armenia E.S.E reciba un reclamo dirigido a otra organizacion, Entidad o
Institucion, dara traslado a quien corresponda e informara de la situacién al reclamante.

Recibida la reclamacién de forma completa, Red Salud Armenia E.S.E incluirdn en la base de datos
donde se encuentren los datos personales del Titular, en un término no mayor a dos (2) dias habiles,
una leyenda que diga "reclamo en tramite" y el motivo del mismo. Dicha leyenda deberd
mantenerse hasta que el reclamo sea decidido.

El término maximo para atender el reclamo serd de Quince (15) dias habiles contados a partir del
dia siguiente a la fecha de su recibo. En el evento que no se pueda atender la solicitud del titular
dentro de los términos establecidos, se informara via correo electrénico los motivos de la demoray
se establecera nuevo plazo de entrega de informacion, que excedera los Ocho (08) dias habiles
siguientes al vencimiento del primer término.

Supresion de Datos Personales

En caso de resultar procedente la Supresién de los datos personales del titular de la base de datos
conforme a la reclamacién presentada, Red Salud Armenia E.S.E realizard la supresién de tal manera

que la eliminacién no permita la recuperacion de la informacién. Sin embargo, el Titular debera
tener en cuenta que en algunos casos cierta informacién deberd permanecer en registros histdricos
por cumplimiento de deberes legales de la Entidad. En todo caso los datos personales deberan ser




conservados cuando asi se requiera para el cumplimiento de una obligacidn legal o contractual, o
para actuaciones administrativas o judiciales relacionadas a obligaciones fiscales, investigacién de
delitos o actualizacidn de sanciones administrativas.

Si vencido el término legal respectivo, no se han eliminado los datos personales, el titular tendra
derecho a solicitar a la Superintendencia de Industria y Comercio que ordene la supresion de los
datos personales.

Incidentes sobre Datos Personales

En caso de presentarse un incidente sobre datos personales, el Titular de los datos o su
representante o tercero debidamente autorizado, deberd radicar una reclamacion a través de los
canales antes sefialados. La Secretaria General a través de sus grupos de apoyo y acorde a los
procedimientos de transferencia de PQRSD, remitira al Grupo de Tecnologias de la Informacién la
peticidon para su validacién y tramite respectivo. Desde el Grupo de Tecnologias de la Informacion
se brindard el apoyo técnico para resolver la solicitud respectiva.

Acorde a la validacién efectuada, al Grupo de Tecnologias de la Informacién dara traslado tanto a la
Oficina Asesora Juridica como al Operador Disciplinario o al funcionario de la Direccion General
responsable de los procesos por Incumplimientos Contractuales, segun corresponda, a fin de
adelantar las actuaciones juridicas respectivas y conforme a los procedimientos establecidos por la
Entidad.

En caso de comprobarse la ocurrencia de un incidente, se deberd adoptar un plan de mejoramiento
para minimizar la probabilidad de incidentes futuros. En todo caso, dentro del término establecido
por la SIC para tal fin, Red Salud Armenia E.S.E informara al Registro Nacional de Base de Datos sobre
el incidente presentado.

En caso de identificarse un delito informatico, la Oficina Asesora Juridica reportara tal informacion
a las autoridades respectivas, garantizando junto con el Grupo de Tecnologias de la Informacion, la

“Cadena de Custodia” con el fin de preservarla en caso de requerirse establecer una accion legal.

X. VIGENCIA DE LAS BASES DE DATOS

Las Bases de Datos de Red Salud Armenia E.S.E tendran el periodo de vigencia que corresponda a la
finalidad para el cual se autorizd su tratamiento y de las normas especiales que regulen la materia,



asi como aquellas normas que establezcan el ejercicio de las funciones legales asignadas a la
Entidad.

XI. REGISTRO NACIONAL DE BASE DE DATOS

)

De conformidad con el articulo 25 de la Ley 1581 y sus decretos reglamentarios, Red Salud Armenia —

E.S.E registrard sus bases de datos junto con la presente politica de tratamiento de Datos Personales,
en el Registro Nacional de bases de datos administrado por la Superintendencia de Industria y
Comercio, de conformidad con el procedimiento establecido para el efecto.

XIl. MEDIOS DE CONTROL

La Entidad realizard procesos de revisidén o auditorias en materia de proteccion de datos personales,
con una periodicidad minima de un afio o de forma extraordinaria ante incidentes graves que
afecten a la integridad de las bases de datos personales, a través de la Oficina de Control Interno,
verificando que las politicas y procedimientos se han implementado adecuadamente.

Con base a los resultados obtenidos, se disefiaran e implementaran los planes de mejoramiento
(preventivos, correctivos y de mejora) necesarios.

XII1. VIGENCIA DE LA POLITICA DE TRATAMIENTO DE DATOS

La presente Politica para el Tratamiento de Datos Personales rige a partir de la fecha de su
publicacidn, con vigencia indefinida, se divulgara a través de la sede electrénica.

Red Salud Armenia E.S.E, revisara la politica de tratamiento de datos personales una vez al afo o en
el momento que existan modificaciones de Ley. Para lo anterior garantiza que los canales de
comunicacion se encuentran debidamente actualizados.

Cualquier cambio sustancial en las politicas de Tratamiento de datos personales, se comunicara de
forma oportuna a los titulares de los datos a través de los medios habituales de contacto y/o a través
de la sede electrénica de Red Salud Armenia E.S.E.
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