EMPRESA SOCIAL DEL ESTADO ARMENIA QUINDIO Cddigo: AP-SI-FO-020
NIT. 801001440-8 Version: 1
Fecha de ion: 30/09/2022
Redzmunsmmens Fecha de revision: 30/09/2022
Pagina : 1 de 1
[Nombre del Documento: 2024 I [Unidad Administrativa: [subgerencia de
I
z
&
Ed s
I} <) a H} 4
ACTIVIDAD DE w
No. 2 2 e TIPO H 2 g SOPORTE @ TIEMPO INDICADOR SEGUIMIENTO PRIMER CUATRIMESTRE ESTADO
o 5] F i S 4] CONTROL
= < S H e = = g
g 2 5 o 3 S
g H g 2 8 4
H 2 £ H g g
< o = =3 <} o
] . L % 5 = 5
S B imien =l Primer . - . . :
S Ausencia de politicas 2 Segu ento a 5 = " Se realiza seguimiento a ckech list donde se evidencia
p 3 - ~ « = gul o,
=1 E=1 Politica de control |5 S 5§ o 5 Cuatrimestre L o 100%
g de control de acceso K] d 2= S 2024 cumplimiento del 100% en los 4 meses
8 e acceso S 3
g -
= 3 )
3 g o
= =] 3 o . - ] E .
s S B Seguimientoa |.8 £ Z © Primer . . - M .
é 3 E Al:;enc,?a ab Rollélcas 2 e 6 d = ] s Cuatrimestre Se realiza seguimiento a solicitudes de creacion de usuarios donde 100%
b S reacion = ‘S = : indi . . .. . -
2z = a © asignacion ce 3 creacion de S ESE & EFICACIA: indice de se evidencia creacion del 100% de los usuarios solicitados ’
2= e g & contrasefias & usuarios < E“ 2 § 3 2024 cumplimiento
3 S s 2 5 s actividades =(# de
2 5 © s 8g52 &J actividades
£3 g 2 |EEE3 3 g
g ) 2 . 209 idas
2 g g il Efgz Ausencia de Py 5 s 5§32 _ curg‘x;;hda:/# de
1 8 g g 3 <% £ 2 mecanismos de & = o} £ Seguimientoa | £ £ 5 & 1= Primer actividades . . L X
23 a =} =g © g et e = g ° 3 P 25 © g s A programadas)x 100 Se hace depuracion de usuarios en Dinamica Gerencial y o
2 £ - = 3587° identificacion y § > <] =1 inactivacion de | % ¢ » 5 & Cuatrimestre S Torresoft SGE, dejando acta de soporte 100%
£ < ., 51 . 2.2z .2 2 b , deja actz S
5 A g $ |2 Eg E| autenticacion de = & usuarios | 585§ 5 2024 EFECTIVIDAD:
Z s ) = . P
=ps = z< _'g ] VEETEE = £ § Efectividad del plan de
8 5 = 2 31 manejo de riesgos =(#
° g 2 £z <
£ Z 4 S g 7 de modificaciones no
3z E: & EEE o
E ) = Adquirir E 2E 3 autorizadas)
= P . o 9o =5
S 2 P capacidad de |®© < & &) =
g = Insuficiencia de E almagenamienloy £E >3 : Tercer
- . [="e=3 .
© 2| almacenamiento y 3 . ” P} £ Cuatrimestre
= . y 51 actualizar politicas| 5 & = 4 2
5 copias de seguridad 4 & ias d S5 5. 3 2024
2 e copias de B
E:)‘ seguridad o g2
i)
) =
= imi 2 5 = Primer ) - i A
= Ausencia de politicas g Segulmlento a 5 g . Se realiza seguimiento a ckech list donde se evidencia
P =1 i B (| gu 0
% 3 Politica de control | S 8 & = 8 Cuatrimestre L o 3 100%
o de control de acceso S d io %’ 2 2024 cumplimiento del 100% en los 4 meses
= i€ acceso O ] S
(] =]
= « =1
o . g8 = = .
s senci i = Seguimientoa .8 £ T B = Primer . - . . .
2 Auaenc,?a & Rolltlcas 2 u . = E 5 3 = . Se realiza seguimiento a solicitudes de creacion de usuarios donde "
cl de asignacion de E=1 creacion de 8EE g2 £ Cuatrimestre . 5 ) o . . 100%
8 N 51 . 5 .2 8.9 £ se evidencia creacion del 100% de los usuarios solicitados
b contrasefias & usuarios < B2y 5 2024
8 254
@ 3 2
= g=3 < EFICACIA: indice de
2 2 2 .
g g 2 £ Ausencia de 5388 cumplimiento
2 S L
g e g & 3 . - g, = ; actividades =(# de
S g B
= = b 'E o mecanismos de B Seguimientoa |.E S T & Primer o " . L .
£ o = ESocs . . L. 2 . L 8°'0 90 s . actividades Se hace depuracion de usuarios en Dinamica Gerencial y Y
= = .‘g) E£as identificacion y ° 5 inactivacion de [ 20 ¢ 2 8 -5 Cuatrimestre T Torresoft SGE, dejando acta de soporte 100%
E 45 L, 5] ] 2.2.2 8§ 2 E, de; a c c
5 é 5 ES &g autenticacion de ) o ° & usuarios 55 E & S 2024 cumplidas/z de
5 5 EE®SZ . = ) [© S g3 actividades
S E ES€o® usuarios I S sz
2 ] N T E=o s S ] £z
g Z 3 i59a S s 3 S programadas)x 100
& g 5 B-82Z & < < ceertnanan.




vivnu.
crevn i
Efectividad -
. i 08 =
@ s manejo de rl€?5g
8 g ificaciones no
= 3 2 de modific
= S s o izadas)
2.8 2 autoriza
=822
SES§
[=<Y _g E
g g 5.5 8
e = - _ 8
F EE2 5 Adquirir 2225 = Tercer .
= 5 . i 2 2 capacidadde  [Z o > E 8 e
.g o g N SE »E -£
3 2 § g £ | almacenamientoy 22355 B 2024
° & s talizar politicas S ~£3 S}
= s . g [t poit 2 2EE
3 b Insuficiencia de dec p~daa T2 %
o =4 5 1 5 2 =1 . o
% a].rna\cE:nan-n&i“t'0 Yd segu S Eb 5 & h Tist donde se evidencia 100
g ec
g o o gty 523§ ] imiento a ckech eses
£ copias g g E Se realiza seguim del 100% en los 4 m
= imiento de!
S 5° & - umplimien
< o o r Ci
R 2 Primer
= < .
2 2 & imestre : indice de .
g Scguimienton | 8 5 | 2 = Cua;roz4 EFICACIA:in i6n de usuarios donde | .
C; < = imiento p reac .
= 228 limient icitudes de ¢ . dos
B . ol my . itude: ita
E S Politica de contr gEz ° o =(# de ) imiento a solicil % de los usuarios solic
E 2 de acceso = atfiviiailss Se realiza segu acion del 100% de
8 o e =) . .. . ia cre:
liticas & s 5 = Primer acnwdades# . se evidencia
Ausencia de po o 8%y P Cuatrimestral i s
imi a = EaEs
T de control de ac . Seguimiento =F 2 z kS 2024 actividades o
= el creaciénde |2 8 5 £ 35 rogramadas)x .
s Ef 5 <HeE 1o b 1 00%
2 = g S 53 DAD: ica Gerencial y 1
5 7 o o 3 usuario: °Z EFECTIVIDAD: s ios en Dindmica Get
< = j . itica: .. lan e suarios
22 F o Ausencia de pOIlde ® = Efectividad del pl (# Se hace depuracion de u; jando acta de soporte
i = . - ® B o
k= acion @ S de riesgos soft SGE, dej
El ) - 2 de asignaci 5 e 2 g4 0 p manejo ) Torreso!
Al = £ = contrasefias ] 7} 3 K] E Primer odificaciones no
5 E} el £ s = > EE~ u = trimestre  [de m
o3 S 3 g < imientoa | £ 5 3 8 2 Cua autorizadas)
i S 3 g = . Scaumienon 223 8 2 A
2 ] E " g 2
g2 a5 P e 2 g &=
:‘2 i) :5 b @ S g macuvacl.ond z = o)
LRI Az e | e g5 —
R . e g . . Cl
f E @ < fecansmes 2 EFICACIA: indice de do a Torresoft via correo ele
S s < identificacion y y icita certificado a
2 | ident G to solicita ce
E oAt o limient Se sol
g E = autenticacion de Solictiar a =88 = Primer C“W?dades =(# de
£ E b usuarios Torresoft u; $ESs g Cuatrimestre ac[!v!dades
S s 3 ificadode |8 &5 £ activi
2 = . certific: o S = S 2024 N de
&8 = i SEES2 = lidas/#
£ = ia de seguridad | £ 52 35 cump
=] = copia ion | < R i dad,
] . n 19 0/
2 = 2 3 de la informaciér g 3 adas)x 100 Dingmica Gerencial y 100%
= = am ios
5 E ia de respaldo enerada por la progr . cién de usuarios en orte
3 o g S Ausencia de respa 8 & stint B = EFECTIVIDAD: Se hace depuracion d dejando acta de sop
o 5 g 3 de la informacién B = o 8 imer Efectividad del plan de Torresoft SGE, dej
El o s o o = o licitar a ® S E Prime ) iesgos =(#
s S s 2 2 S [} Sol =i} — ejo de riesg
£ k= s s EZ 8 g B mesoftunacta | 2 £ g Cuatrimesre |1,y ificaciones no
23 % E 5 (<2 < 2 = s To iliacion de | & & 5 2024 de modificac
| 85 e 23 % ° = concilia 2 & :
S 5 223 S 2 [ conctiacion & S 5 autorizadas)
= E =io 3 553 3 usuarios aci S5
5 . 3 : s
20 ° 2 b 38% Usuarios que no " & por cada tipo de £
£3 S5 & 2 g% laboran pueden Seg‘lj contratacion. 3
5.8 55 2 > . oala
&8 S 7 2 £ 2 teniendo acces
E 2 % o0 g & plataforma .
2 g 5 3 fea | EFICACIA: indice de
1) a
&l = s = - No aplic: fifsite
=2 a =& lica | No aplica cumplimient d
B = g No aplic: ividades =(# de
8 S No aplica activi
3 actividades
: wa & i de
N . g
2 Geografia prop_eC o actividades 100
ismi . X
: eventos sfs : Noaplica |0 oramadas)
= q No aplica ECTIVIDAD:
z o = ' No aplica ErEC del plan de
3 g . 3 B No aplica Efectividad del p (#
2 @ e = = er . iesgos =
s g g o = 2 s 3 3 E Terc tre. | mancfo de risg -
g 5 e lezg, 8 olitico y 2 2 = Gestionar 5% B Cuatrimesf e
g z 8 252573 IS 4 . ificacion de | g 5 2 2 2024 izadas)
2 2 2 2 ial vulnerable = rtificac g = autoriz
E z = 2583 social vulner o 5 ce de la red ‘-‘4‘25 1)
17 3 E o g 5 stado de ©° 38
e e R EEEE 2 | oudodein s = Tercer
£ > z s 2 Kliciones & eléc 2 3 5
£ 3 7 < Gt d tionar s 2 E s Cuatrimestre
= ] g inadecuadas de la re Ges imiento = & g5 8 2024
- £ na o = antenimien BEEE o=
3 E eléctrica 3 manten dela (3258 £
9 = 3 preventivo de - | g
. berias
= Condiciones g & red de tu
o= la re
E inadecuadas de I N
& de tuberfas intern:
z
S
z




3 5} Gesti I 3 Se realizan reuniones con soporte de Torresoft y lideres de
= stionar una 5 95 E . ! N .
ﬁ E o - . -5 ., 2% § = Segundo proceso para organizar la matriz de informes por dependencia,
= g5 ] Falta un lider de g reunion conlaata| 4 8 £ g A EFICACIA: indice de 5 . I . o
o 3 8 = . =1 . ir £ 298 B Cuatrimestre - ademas se realiza capacitacion a asesora de control interno para 100%
« HEog informes 51 direccion para que| £ § £ 2 cumplimiento . . .
o ‘E 5 2 &~ N . S = 3 3 2024 i que pueda hacer seguimiento a los informes desde el modulo de
£ 58 8 spemits | E 82 actividades =(# de Torresoft
<1 =S g actividades
g o =5 g
=} o .
S s £ B E 2 ° o _ o oz 2 _ cumplidas/# de
g S = & S o I . = o
S8 o & T2g2 Cronograma de © 2 S = Actualizar 3= = Tercer actividades
6 & E =1 g 6 £ 8 9] S s =
g = . 5] s S .
g 2 g EE273% informes S s B 3 cronograma de | & £ g £ Cuatrimestre ~ [programadas)x 100
3 =3 E o35 § N & 51 s g < i .
o 8 3
2 o) S e desactualizado = & informes £ = g 3 2024 EFECTIVIDAD:
& S = 2] 2 < B8
5 < Efectividad del plan de
S <] o o 12
g £8 = manejo de riesgos =(#
H 25 & Crear — 5= — derie
3 45 5 | Falta de inventario de -5 inventariode % & 8 : Tercer de m?dlﬂcaclones Ho
2 E) = &|credenciales de acceso -§ credencialesde |5 8 5 & £ Cuatrimestre | autorizadas)
= 9 2
i o a plataformas & acceso a las z S 3 ‘5 2024
o L = S =
e
)
< a &
= @ 8 =
) L 253§ =
< g3 < o Seguimi = 32 = i
. .. B eguimiento a | ¢ -5 Primer . . . . .
2 £ 8 E| Ausencia de politicas 2 S 2238 £ 2 Se realiza seguimiento a ckech list donde se evidencia o
= F e 2 3 Politica de control | 2 & § £ £ Cuatrimestre . o 100%
‘é‘* o 2 % | de control de acceso 151 S 8 E & 2 cumplimiento del 100% en los 4 meses
g <y = &~ de acceso EX-e] 5 2024
S = g o E HE
o} 58 g “ EFICACIA: indice de
° 2E & i
@ g5 5} L
3
2 = E & Ausencia de politicas B Seguimientoa |8 & _ § & Primer activridades =(# de . L . - .
2 o S, . &l " g =2 £ - . Se realiza seguimiento a solicitudes de creacion de usuarios donde
= g 0
3 =l © o Q de asignacién de E=1 creacion de = 2 = Cuatrimestre actividades . . ., o ) - 100%
@ = g 25 £ ~ o . o BE O 3 se evidencia creacion del 100% de los usuarios solicitados
g g g 53 ES contrasefias & o & usuarios < 2 5 2024 i de
=g 3 Z 82T 2 o 2 . ©
g 8 © 235 7 2 o © o &
(] ° £ 5% 282 Ausencia de © c = < Z 2 actividades
7 o 3 £ REE S ! 2 5] 3 - ge= = ; d: 100
2 g @ £ S =9 % mecanismos de S = o B Seguimientoa .3 € .8 © Primer programadas)x . . L .
£ 9 g g 5 890§ S - a s S O 85O = . EFECTIVIDAD: Se hace depuracién de usuarios en Dinamica Gerencial y o
g £ &5 ) ;- a identificacion y 2 inactivacion de £ESz2 & Cuatrimestre - Torresoft SGE. dejando acta de soporte 100%
4 5 o & §| autenticacion de & usuarios <35 E S 2024 Efectividad del plan de - e P
o 8 5 5
b=} ga g usuarios 2 E 3 manejo de riesgos =(#
=1 2o € £ E
£ E 2 S de modif i no
=l S s @
3 @ = o N
2 ) © L autorizadas)
= = § s Falta de socializar con Capacitar al © § "
g 2 =}
& 2 5} el personal la = P! E L3 = Tercer
] 3} Kl - 3 S personal en 888 = .
8 £ 5 g| importanciadeno 2 seguridad 58 8 & Cuatrimestre
'S g Z|. 3 ol z
é 2 £ | instalar software en los 4 . S Y- 23 = 2024
S £ = informatica & 5= =]
2} E computadores 3
2
> @
= 1)
8 2 3
S S 2
k=1 ~ S
i g g
i
& 2 ©
£ 2 2 2 g
S ) 51
& =
8y 8 g 5 ) ) o 2
28 =} S B Ausencia de seguridad & < ]
2 2 . o £ 38 o . .
o =} s i . ° = g e 2 e itic: 6
8B = = 3= en la clave y el correo = 5 4 = Cambi odi = z Segundo Pantallazo d bi Se realiza ajuste en las politicas de correos electronicos, donde se
§ 9 = == 2.q : © c = 5 ambio periodico g S a antallazo de cambio . N . o,
S % = -8 electronico. Ausencia ° uatrimestre lebe actualizar la contraseiia cada 6 meses, con el fin de mejorar o
8 > % 2 lects Au (] 8 Cuat tr debe actualizar I t da 6 1fin de mej 100%
= (7} T S 2
=2 b=l 3 283 o s - @ de las claves 5 de clave cada 6 meses N e o
8 2 o & de respaldo de la = o «< E 8 2024 la seguridad de la informacion
5 8 & 2 3 8 ” =3 3
s = 2 3 Bl informacion. 3s] =
g« 3 iE s =) £
= 5 £ & S
= ¥ 5 2 5
.8 a = o ©
3 s 5
o
19}
& <

|Efabord: Sistemas

Reviso: Planeacion

[Aprobo: Subgerencia de Planificacion




