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ACTIVIDAD DE CONTROL SOPORTE

R
ES

P
O

N
SA

B
LE

TIEMPO INDICADOR SEGUIMIENTO PRIMER CUATRIMESTRE

Ausencia de politicas de 

control de acceso

R
ed

u
ci

r

Seguimiento a Política de control 

de acceso

C
h

ec
k 

lis
t 

d
e 

ad
h

er
en

ci
a 

a 

se
gu

ri
d

ad
 d

e 
la

 in
fo

rm
ac

ió
n

 

d
ili

ge
n

ci
ad

o
 d

u
ra

n
te

 e
l a

ñ
o

 

an
te

ri
o

r

O
fi

ci
n

a 
TI

Primer 

Trimestre 2025

Se verifica ckeck list de adherencia a la seguridad de la 

información el cual cumple al 100% y reposa en físico en 

carpeta en cuarto de servidores

Ausencia de políticas de 

asignación de contraseñas

R
ed

u
ci

r

Seguimiento a creación de usuarios

A
ct

a 
d

e 

se
gu

im
ie

n
to

 a
 

cr
ea

ci
ó

n
 d

e 

u
su

ar
io

s 
d

el
 a

ñ
o

 

an
te

ri
o

r

O
fi

ci
n

a 
TI

Primer 

Trimestre 2025

Se realiza seguimiento a los usuarios creados en el sistema 

Dinámica y Torresoft durante el año 2024 y se verifica los 

que no han ingresado y se procede a inactivar lo cual se deja 

en evidencia con acta de depuración de usuarios

Ausencia de mecanismos  

de identificación y 

autenticación de usuarios R
ed

u
ci

r

Seguimiento a inactivación de 

usuarios

A
ct

a 
d

e 
se

gu
im

ie
n

to
 

a 
in

ac
ti

va
ci

ó
n

 d
e 

u
su

ar
io

s 
d

el
 a

ñ
o

 

an
te

ri
o

r

O
fi

ci
n

a 
TI

Primer 

Trimestre 2025
Se realiza seguimiento a los usuarios creados en el sistema 

Dinámica y Torresoft durante el año 2024 y se verifica los 

que no han ingresado y se procede a inactivar lo cual se deja 

en evidencia con acta de depuración de usuarios

Insuficiencia de 

almacenamiento y copias de 

seguridad R
ed

u
ci

r Adquirir capacidad de 

almacenamiento y actualizar 

políticas de copias de seguridad

Se
rv
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o

r 
co

n
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O
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n

a 
TI

Cuarto 

Trimestre 2025

La actividad esta programada para ser ejecutada en el  

cuarto trimetre2025

Ausencia de politicas de 

control de acceso

R
ed

u
ci

r

Seguimiento a Política de control 

de acceso

C
h
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h
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 d
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 d
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 e
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o
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te

ri
o

r

O
fi

ci
n

a 
TI

Primer 

Trimestre 2025

Se verifica ckeck list de adherencia a la seguridad de la 

información el cual cumple al 100% y reposa en físico en 

carpeta en cuarto de servidores

Ausencia de políticas de 

asignación de contraseñas

R
ed

u
ci

r

Seguimiento a creación de usuarios

A
ct

a 
d

e 
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gu
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to
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n
 d

e 

u
su
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d

el
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n
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o
r

O
fi

ci
n

a 
TI

Primer 

Trimestre 2025

Se realiza seguimiento a los usuarios creados en el sistema 

Dinámica y Torresoft durante el año 2024 y se verifica los 

que no han ingresado y se procede a inactivar lo cual se deja 

en evidencia con acta de depuración de usuarios

Ausencia de mecanismos  

de identificación y 

autenticación de usuarios R
ed

u
ci

r

Seguimiento a inactivación de 

usuarios A
ct

a 
d

e 
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ie

n
to

 a
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ó

n
 d

e 

u
su
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d
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r

O
fi
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n

a 
TI

Primer 

Trimestre 2025

Se realiza seguimiento a los usuarios creados en el sistema 

Dinámica y Torresoft durante el año 2024 y se verifica los 

que no han ingresado y se procede a inactivar lo cual se deja 

en evidencia con acta de depuración de usuarios

Insuficiencia de 

almacenamiento y copias de 

seguridad R
ed

u
ci

r Adquirir capacidad de 

almacenamiento y actualizar 

políticas de copias de seguridad

Se
rv
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o

r 
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 8
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Cuarto 

Trimestre 2025

La actividad esta programada para ser ejecutada en el  

cuarto trimetre2025

Ausencia de politicas de 

control de acceso

R
ed

u
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Seguimiento a Política de control 

de acceso
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TI

Primer 

Trimestre 2025
Se verifica ckeck list de adherencia a la seguridad de la 

información el cual cumple al 100% y reposa en físico en 

carpeta en cuarto de servidores

Ausencia de políticas de 

asignación de contraseñas

R
ed

u
ci

r

Seguimiento a creación de usuarios

A
ct

a 
d

e 

se
gu

im
ie

n
to

 a
 

cr
ea
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ó

n
 d

e 

u
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io
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d

el
 a

ñ
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r

O
fi

ci
n

a 
TI

Primer 

Trimestre 2025

Se realiza seguimiento a los usuarios creados en el sistema 

Dinámica y Torresoft durante el año 2024 y se verifica los 

que no han ingresado y se procede a inactivar lo cual se deja 

en evidencia con acta de depuración de usuarios

Ausencia de mecanismos  

de identificación y 

autenticación de usuarios R
ed

u
ci

r

Seguimiento a inactivación de 

usuarios A
ct

a 
d

e 

se
gu

im
ie

n
to

 a
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ti
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ó

n
 d

e 

u
su

ar
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s 
d

el
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o

 a
n

te
ri

o
r

O
fi

ci
n

a 
TI

Primer 

Trimestre 2025

Se realiza seguimiento a los usuarios creados en el sistema 

Dinámica y Torresoft durante el año 2024 y se verifica los 

que no han ingresado y se procede a inactivar lo cual se deja 

en evidencia con acta de depuración de usuarios

Ausencia de respaldo de la 

información

R
ed

u
ci

r

Solicitar a Torresoft un certificado 

de copia de seguridad de la 

información generada por la 

plataforma

A
ct

a 
d
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n
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ó

n
 d

e 

u
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d
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n
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ri

o
r

O
fi

ci
n

a 
TI

Primer 

Trimestre 2025

Se realiza seguimiento a los usuarios creados en el sistema 

Dinámica y Torresoft durante el año 2024 y se verifica los 

que no han ingresado y se procede a inactivar lo cual se deja 

en evidencia con acta de depuración de usuarios

Usuarios que no laboran 

pueden seguir teniendo 

acceso a la plataforma R
ed

u
ci

r Solicitar a Torresoft un acta de 

conciliación de usuarios activos por 

cada tipo de contratación. C
o

p
ia

 d
e 

se
gu

ri
d

ad
 e

n
 

n
u

es
tr

o
s 

se
rv

id
o

re
s

O
fi

ci
n

a 
TI

Primer 

Trimestre 2025 Se evidencia certificado de copia de seguridad en los 

informes mensuales de Torresoft SGE

Geografía propensa a 

eventos sísmicos

R
ed

u
ci

r

No aplica No aplica
No 

aplica
No aplica

No aplica

Entorno político y social 

vulnerable

R
ed

u
ci

r

No aplica No aplica
No 

aplica
No aplica

No aplica

Condiciones inadecuadas de 

la red eléctrica

R
ed

u
ci

r

Gestionar certificación de estado 

de la red eléctrica R
ed

 

el
éc

tr
ic

a 

ce
rt

if
ic

ad

a

O
fi

ci
n

a 
TI

Cuarto 

Trimestre 2025
La actividad esta programada para ser ejecutada en el  

cuarto trimetre2025

Condiciones inadecuadas de 

la red de tuberías interna

R
ed

u
ci

r

Gestionar mantenimiento 

preventivo de la red de tuberías R
ed

 d
e 

tu
b

er
ía

s 

co
n

 

m
an

te
n

i

m
ie

n
to

 

p
re

ve
n

ti
v

o

O
fi

ci
n

a 
TI

Cuarto 

Trimestre 2025
La actividad esta programada para ser ejecutada en el  

cuarto trimetre2025

Falta un líder de informes

R
ed

u
ci

r

Gestionar una reunión con la ata 

dirección para que asigne un líder

In
fo

rm
es
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n

 s
u
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ti

va
 

d
o
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m

en
t

ac
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n

O
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n

a 
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Segundo 

Trimestre 2025 La actividad esta programada para ser ejecutada en el  

segundo  trimetre2025

Cronograma de informes 

desactualizado

R
ed

u
ci

r

Actualizar cronograma de informes

C
ro

n
o

gr
a

m
a 

d
e 

in
fo

rm
es

 

ac
tu

al
iz

ad

o
s

O
fi

ci
n

a 
TI

Tercer 

Trimestre 2025
La actividad esta programada para ser ejecutada en el  tercer 

trimetre2025

Falta de inventario de 

credenciales de acceso a 

plataformas R
ed

u
ci

r Crear un inventario de 

credenciales de acceso a las 

plataformas de informes

In
ve

n
ta

ri
o

 d
e 

cr
ed

en
ci

al
es

 

d
e 

ac
ce

so
 a

 

la
s 

p
la

ta
fo

rm
as

 

d
e 

in
fo

rm
es

 

cr
ea

d
o

O
fi

ci
n

a 
TI

Tercer 

Trimestre 2025 La actividad esta programada para ser ejecutada en el  tercer 

trimetre2025

Ausencia de politicas de 

control de acceso

R
ed

u
ci

r

Seguimiento a Política de control 

de acceso

C
h

ec
k 

lis
t 

d
e 

ad
h

er
en

ci

a 
a 

se
gu

ri
d

ad
 

d
e 

la
 

in
fo

rm
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i

ó
n

 

d
ili

ge
n

ci
a

d
o

 

d
u

ra
n

te
 

O
fi

ci
n

a 
TI

Primer 

Trimestre 2025

Se verifica ckeck list de adherencia a la seguridad de la 

información el cual cumple al 100% y reposa en físico en 

carpeta en cuarto de servidores

Ausencia de políticas de 

asignación de contraseñas

R
ed

u
ci

r

Seguimiento a creación de usuarios

A
ct

a 
d

e 

se
gu

im
ie

n
to

 a
 

cr
ea

ci
ó

n
 d

e 

u
su

ar
io

s 
d

el
 

añ
o

 a
n

te
ri

o
r

O
fi

ci
n

a 
TI

Primer 

Trimestre 2025

Se realiza seguimiento a los usuarios creados en el sistema 

Dinámica y Torresoft durante el año 2024 y se verifica los 

que no han ingresado y se procede a inactivar lo cual se deja 

en evidencia con acta de depuración de usuarios

Ausencia de mecanismos  

de identificación y 

autenticación de usuarios R
ed

u
ci

r

Seguimiento a inactivación de 

usuarios A
ct

a 
d

e 

se
gu

im
ie

n
to

 a
 

in
ac

ti
va

ci
ó

n
 d

e 

u
su

ar
io

s 
d

el
 

añ
o

 a
n

te
ri

o
r

O
fi

ci
n

a 
TI

Primer 

Trimestre 2025

Se realiza seguimiento a los usuarios creados en el sistema 

Dinámica y Torresoft durante el año 2024 y se verifica los 

que no han ingresado y se procede a inactivar lo cual se deja 

en evidencia con acta de depuración de usuarios

Falta de socializar con el 

personal la importancia de 

no instalar software en los 

computadores

R
ed

u
ci

r

Capacitar al personal en seguridad 

informática

So
p

o
rt

es
 d

e 

ca
p

ac
it

ac
io

n

es
 r

ea
liz

ad
as

O
fi

ci
n

a 
TI

Cuarto 

Trimestre 2025 La actividad esta programada para ser ejecutada en el  

cuarto  trimetre2025

9

En
vi

o
 d

e 

in
fo

rm
ac

ió
n

 

es
ta

d
ís

ti
ca

 n
o

 

te
n

ga
 c

al
id

ad
 

d
el

 d
at

o

N
o

 a
p

lic
a

C
al

id
ad

 d
el

 

d
at

o

M
al

 r
eg

is
tr

o
 d

e 

d
at

o
s 

p
o

r 
p

ar
te

 

d
el

 p
er

so
n

al
 

as
is

te
n

ci
al

 y
 

ad
m

in
is

tr
at

iv
o

 

en
 la

s 

at
en

ci
o

n
es

 a
 

lo
s 

u
su

ar
io

s

Personal que desconoce la 

normatividad vigente

P
ro

b
ab

le

M
e

n
o

r

M
o

d
er

ad
o

R
ed

u
ci

r

Capacitación a personal asistencial 

sobre la normatividad vigente A
ct

as
 

ca
p

ac
it

ac
ió

n

D
IR Primer 

Trimestre 2025

Capacitaciones 

realizadas/Capacitacio

nes programadas

Se realizan capacitaciones en el manejo de software 

Dinámica web según lo agendado en el cronograma anual de 

capacitaciones del área de sistemas

La actividad esta programada para ser ejecutada en el  

segundo trimetre2025

Pr
o

b
ab

le

M
e

n
o

r

M
o

d
er

ad
o

EFICACIA: índice de 

cumplimiento 

actividades =(# de 

actividades 

cumplidas/# de 

actividades 

programadas)x 100                                                  

EFECTIVIDAD: 

Efectividad del plan de 

manejo de riesgos =(# 

de modificaciones no 

autorizadas)
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EFICACIA: índice de 

cumplimiento 

actividades =(# de 

actividades 

cumplidas/# de 

actividades 

programadas)x 100                                                  

EFECTIVIDAD: 

Efectividad del plan de 

manejo de riesgos =(# 

de modificaciones no 

autorizadas)
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EFICACIA: índice de 

cumplimiento 

actividades =(# de 

actividades 

cumplidas/# de 

actividades 

programadas)x 100                                                  

EFECTIVIDAD: 

Efectividad del plan de 

manejo de riesgos =(# 

de modificaciones no 
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EFICACIA: índice de 

cumplimiento 

actividades =(# de 

actividades 

cumplidas/# de 

actividades 

programadas)x 100                                                  

EFECTIVIDAD: 

Efectividad del plan de 

manejo de riesgos =(# 

de modificaciones no 

autorizadas)
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cumplimiento 
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